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Kurzzusammenfassung

Selbstmodifizierender Code (SMOC) - Programmcode der seine Instruktionen zur Laufzeit
dndert - wurde bereits in der Assemblerzeit erfunden. Smalltalk machte den Schritt, die dafiir
notwendigen Operatoren - wie z.B. become: - zu konkretisieren. Die modernen Programmier-
sprachen Java und C#, bieten jedoch nur noch die Introspektion - die SMOC-Fahigkeit die
Programmkonstrukte zur Laufzeit zu analysieren. Selbstadaptive Systeme tauschen zur Lauf-
zeit ganze Komponenten aus, um Modifikationen zu ermoéglichen. Diese Arbeit stellt einen
Ansatz vor, die Granularitit solcher Modifikationen zu verfeinern. Dazu werden die SMOC-
Operatoren ermittelt, analysiert, konkretisiert und schlielich in einer Bibliothek (jSMOC)
implementiert, um in Java Klassenmodifikationen zur Laufzeit durchfithren zu kénnen. Das
bedeutet, Methoden und Felder koénnen zur Laufzeit hinzugefiigt und entfernt werden, die
Klasse eines Objekts kann geéindert werden kann und es ist moglich, alle Referenzen zu einem
Objekt auf ein anderes Objekt umzulenken. Am Ende werden kleinere Programme vorgestellt,
die zeigen wie man z.B. dynamische Softwareupdates zur Laufzeit mit jSMOC implementieren
konnte.
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1 EINFUHRUNG

1 Einfiihrung

Selbstmodifizierender Code (SMOC) ist ein Programmcode, der seine Instruktionen zur Lauf-
zeit veréndert [3]. SMOC ist bereits in Lisp und Smalltalk vorhanden. Weitere Quellen fiir
Selbstmodifikationen findet man unter Linux'} bei Viren [I] und aus der Zeit, in der Assem-
bler programmiert Wurdeﬂ Introspektion - eine SMOC-Fihigkeit, die es erméglicht, dass ein
Programm seine Strukturen zur Laufzeit analysiert [3], tritt wieder in den neuen Program-
miersprachen Java und C# in Erscheinung. Jedoch fehlen meist konkrete Funktionen, wie
z.B. addMethod, um diese Strukturen zu verdndern. SMOC koénnte durch solche konkreten
Funktionen helfen, dynamische und selbstadaptive Software zu schreiben. Im Moment basiert
selbstadaptive und dynamische Software auf dem Austauschen ganzer Klassen und Kompo-
nenten.

Durch die Vielzahl aktueller Projekte wie JavAdaptor [I7] und ObjectEvolution [7], die Bi-
bliotheken zur Bytecode-Manipulation wie Javassist [6], BCEL [14] und ASM [4], aber auch
durch die nicht implementierten Funktionen zur Klassenmodifikation im JVM-TI] erkennt
man den Bedarf, zur Laufzeit mehr in das Geschehen eingreifen zu kénnen. Jedoch macht kei-
nes der genannten Projekte den Sprung zuriick zu der Dynamik und Funktionalitdt, Klassen
iiber Metaklassen zur Laufzeit zu dndern, wie man es aus Smalltalk kennt. Ebenso mochte
man nicht mehr in Smalltalk programmieren, da diese alte Sprache nicht mehr gelehrt wird
und moderne Projekte in Java, C# oder C++ umgesetzt werden. Die logische Konsequenz
dieses Dilemmas, ist es eine moderne Programmiersprache mit den aus Smalltalk bekannten
Fahigkeiten auszustatten. Dies sollte natiirlich selektiv geschehen, unter der Abwéigung der
Vor- und Nachteiele dieser Operationen. Das Implementieren diverser Selbstmodifikationsope-
ratoren in Java, die einfach zu verwenden sind, ist das Kernziel dieser Arbeit.

Eine der moglichen Gefahren selbstmodifizierender Software, ist der Umgang mit dem Lo-
schen von Methoden. Dies kann zum Absturz der Software fithren. Erlaubt man jedoch nur die
Erweiterung von Klassen, so fiihrt dies in langlebigen Programmen mit jeder Anderung zu un-
iibersichtlicheren gréfleren Klassenkonstrukten. Genau diese Gefahren gilt es herauszustellen
und abzuwégen, was ebenso einen Teil dieser Arbeit ausmacht.

Mit Hilfe der in dieser Arbeit entwickelten Funktionen konnen Forschungsergebnisse und
Erfahrungen gesammelt werden, um selbstadaptive und dynamische Software zukiinftig in-
tuitiver zu gestalten. Dies kénnte somit auch positive Auswirkungen auf deren Robustheit
haben.

Ziele dieser Bachelorarbeit

e Die Auswirkungen der SMOC-Operatoren analysieren.

SMOC-Operatoren kénnen eine gravierende Auswirkung auf die Klassenstruktur haben,
wenn zum Beispiel eine Methode einer Klasse entfernt wird. Wie kénnen die anderen
Klassen dies kompensieren? Diese Auswirkungen miissen fiir alle Operatoren analysiert
werden. Probleme und die moglicherweise daraus entstehende Instabilitdt von Program-
men muss gut verstanden sein, um zu entscheiden, ob die Umsetzung eines Operators
iiberhaupt sinnvoll ist. Diese Entscheidung soll ein Teil der Analyse werden und den

!Webseite http://asm.sourceforge.net/articles/smc.html von Karsten Scheibler, Stand: Oktober 2011

2Webseite http://www.hlasm.com/english/sampsnip.htm#self_modify 13. Oktober 2011

3JVM - Tool Interface, eine Schnittstelle, um laufende Programme auf einer Java Virtual Maschine zu inspi-
zieren. Wird z.B. von Debuggern genutzt.


http://www.hlasm.com/english/sampsnip.htm#self_modify
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spater geplanten Ansatz der jSMOC-Bibliothek beriicksichten. Am Ende soll als Ergeb-
nis eine Liste sinnvoller, umsetzbarer SMOC-Operatoren stehen, die eine Entwicklung
modifizierbarer Javaprogramme erméglicht.

e Die Umsetzung der SMOC-Operatoren in Java als Bibliothek.

Nachdem man eine Liste aller sinvollen Operatoren aufgestellt hat, gilt es diese unter
einem Ansatz zu vereinen. Auftretende Seiteneffekte der Operatoren in diesem Ansatz
werden herausgearbeitet und dargestellt. Beispielhafte Seiteneffekte sind, wie bei Ja-
vAdaptor [I7], durch Codetransformation erzeugte Hilfsfelder und Hilfsklassen, sowie
unerwartete Ergebnisse bei der Verwendung der javaeigenen Funktionen, wie z.B. die
Introspektion.

Die herausgearbeiteten Operatoren sollen in einer Bibliothek - jSMOC - bereitgestellt
werden, mit der man einfach selbstmodifizierende Software schreiben kann. Die Erstel-
lung einer solchen Bibliothek ist das Kernziel dieser Arbeit. Dazu soll j]SMOC, &hnlich
wie in Smalltalk, eine Metaebene in Form von Reflexionsklassen zur Verfiigung stellen,
welche die bereits im Paket java.lang.reflect unter Java vorhandene Introspektion wider-
spiegelt und diese durch eine Liste von Operatoren der Kategorien Programmreflexion,
Klassenreflexion und Objektreflexion vervollstdndigt.

Abgrenzung

Das naheliegende Ziel, die Java Virtual Machine (JVM) anzupassen, um die genannten
SMOC-Operatoren umzusetzen, wird in dieser Arbeit nicht verfolgt. Dies hat den Grund,
dass die JVM zwar Open-Source ist, jedoch deren Implementierung oder Anpassung den Um-
fang einer Bachelorarbeit {iberschreitet. Bei der vorliegenden Arbeit, handelt sich also eher um
eine konzeptionelle Vorarbeit, welche die Entwicklung oder Anpassung einer VM unterstiitzen
kann.

Ebenso wird der Programmierer einige Richtlinien bei der Verwendung von jSMOC einhal-
ten miissen, da der volle Umfang der Programmiersprache Java mit dieser Bibliothek nicht
kompatibel ist. So wird unter anderem, wie im Kapitel ausfiihrlich beschrieben, auf fol-
gende Sprachanteile der Programmiersprache Java verzichtet:

e Nebenlidufigkeit: Die Verwendung von Caches und Locks - im Zusammenhang mit Ma-
nipulationen der Klassenstrukturen innerhalb der virtuellen Maschine - sind unklar.
Nebenldufigkeitsprobleme sind schwer reproduzierbar und treten sporadisch auf. Ne-
benlaufigkeit wiirde somit die Entwicklung mafigeblich erschweren. Ebenso konnte es
sogar moglich sein, dass auftretende Nebenldufigkeitsprobleme aus der VM selbst stam-
men, da diese nicht fiir Selbstmodifikationen ausgelegt ist. Bei der Entwicklung von
jSMOC wurde daher auf Synchronisationsmechanismen verzichtet. An geeigneter Stelle
wird jedoch auf die kritischen Stellen hingewiesen, um die Nebenldufigkeit durch wei-
terfithrende Arbeiten wieder zu ermoglichen.

e Innere Klassen sind ein nicht zur Programmierung notwendiges Konstrukt. Vor allem
nicht statische innere Klassen - also diejenigen, die fiir jede Instanz erzeugt werden
- machen im Ansatz von jSMOC Probleme. Da bei Anderungen neue Klassen erzeugt
werden und somit die innere Klasse kopiert wiirde, ist es spater schwer zu sagen, auf wel-
che innere Klasse eine Instanz referenziert. Wird die innere Klasse vom Programmierer
ausgelagert, so treten diese Probleme nicht auf.
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e Klassen, die modifizierbar sein sollen, werden durch die Implementierung einer leeren
Schnittstelle als solche markiert. Als modifizierbar markierte Klassen diirfen jedoch
nicht generisch sein. Generische Typen werden lediglich zur Compilerzeit gepriift und
werden zur Laufzeit auf die allgemeine Oberklasse Object reduziert. Eine Modifikati-
on generischer Typen macht zur Laufzeit also keinen Sinn. Theoretisch diirften diese
generischen Typen auch keinen Einfluss auf die jSMOC-Bibliothek haben. Es hat sich
jedoch herausgestellt, dass die Java Virtual Machine mit kritischen Fehlermeldungen
an unerwarteten Stellen abstiirzt, sobald generische Typen in modifizierbaren Klassen
verwendet werden. Da der verursachende Fehler nicht lokalisiert werden konnte und
moglicherweise ein VM-Fehler ist, muss auf generische modifizierbare Klassen verzichtet
werden.



2 STAND DER TECHNIK

2 Stand der Technik

Selbstmodifizierender Code hat, wie in der Einleitung bereits erwihnt, eine hohe nicht kon-
kretisierte Prisenz in aktuellen Programmen. Dieses Kapitel soll diese aufzeigen sowie die fiir
die Entwicklung von jSMOC notwendigen oder mitwirkenden Bestandteile kurz einfiihren.

2.1 Programmiersprachen mit SMOC-Prédsenz

SMOC ist in den bekannten Programmiersprachen nur teilweise, versteckt oder gar nicht
vorhanden. Intercession ist die Fahigkeit, die Semantik der zugrundeliegenden Programmier-
sprache zur Laufzeit zu modifizieren [15]. Die Intercession ist fiir diese Arbeit nicht notwendig,
gehort aber zu den SMOC-Fihigkeiten und vervollstindigt somit den folgenden Uberblick:

’ Sprache H Introspektion ‘ Selbstmodifikation ‘ Intercession ‘
Assembler || nicht konkret nicht konkret nein
C/C++ nicht konkret nicht konkret nein
Delphi nicht konkret nicht konkret nein
Smalltalk ja ja nein
Lisp ja ja ja
C# ja nein nein
Java ja nein nein

Legende

e ja: Die Programmiersprache beinhaltet konkrete Operatoren oder Methoden diese Fé-
higkeit umzusetzen.

e nein: Die Programmiersprache hat keine Moglichkeit, die Fahigkeit umzusetzen.

e nicht konkret: Es gibt keine Funktionen, die Fahigkeit kann jedoch tiber Tricks, wie zum
Beispiel eine Manipulation des Arbeitsspeichers, umgesetzt werden.

2.1.1 Lisp

Lisp ist die einzige bekannte Sprache, die alle SMOC-Funktionen zur Verfiigung stellt. In-
tercession wird iiber eine Schnittstelle zur Sprache erreicht - das Meta-Object Protokoll [I1].

2.1.2 Assembler

Im Assembler unterscheidet man zur Laufzeit nicht zwischen Daten und Quellcode. Eine Mo-
difikation des Programmablaufs kann genau so durchgefithrt werden, wie die Modifikation
eines Datensegments. Haufig werden Instruktionsmodifikationen aus Effizienzgriinden vorge-
nommen.

10
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Beispiel 1:[]

INIT BC X’00’ ,INITDONE
Ol INIT+1,X’F0’
— Programmcode —

INITDONE EQU *

Listing 1: SMOC in Assembler

In Beispiel [1| kommentiert sich ein Programmteil selbst aus. Dies wird umgesetzt, indem die
Bedingung eines Sprungs von false auf true gesetzt wird. Stellt man den Sachverhalt, wenn
dies nicht iiber eine Instruktionsmodifikation geschieht, in einer versténdlichen Anweisungs-
sprache dar, in der jede Zeile einer ausgefiihrten CPU-Anweisung entspricht, so erkennt man
den Effizienzgewinn:

MAKE SPACE FOR BOOLEAN A //nicht noetig in SMOC
LOAD BOOLEAN A TO RECISTER 1 //nicht noetig in SMOC
IF (REGISTER 1 — 0) // IF (TRUE)
STORE 1 in A //  MODIFY LINE 03: IF (FALSE)
— Programmcode —

Listing 2: Vergleich der Anweisungen mit und ohne SMOC

In Listing [2, wurde in den Kommentaren die gleiche Funktionalitdt durch Instruktionsmodi-
fikation dargestellt. Durch SMOC koénnen Zeile eins und Zeile zwei gespart werden, Zeile drei
bendétigt eine andere Instruktion und Zeile vier enthélt die Modifikationsinstruktion. Diese
Modifikationsinstruktion macht die Verwendung einer Variablen unnétig.

Beispiel 2: [

; codeEnd starting address
mov ecx, codeEnd—codeStart
; length of encrypted block

; now decrypt the code,
;starting from the last byte

decryptLoop:
xor byte [edi], al ; decrypt byte
dec edi ; move to the next byte

loop decryptLoop

codeStart :
; put encrypted code here
codeEnd:

Listing 3: Selbstentschliisselung mit Assembler

In Beispiel (Listing, wird das eigentliche Programm mit dem Hexadezimalwert 0x12 ver-
schliisselt am Ende eingebunden. Zur Laufzeit wird der Programmcode dann entschliisselt,
eingebunden und dann gestartet. Mit diesem Verfahren kénnen sich z.B. Viren vor der Erken-
nung schiitzen. Man kann aber auch Software vor nicht authorisierter Ausfithrung schiitzen,
indem man den Key zum Entschliisseln erst eingeben lidsst. Da dann der eigentliche Quellcode

“Webseite http://www.hlasm.com/english/sampsnip.htm#self_modify 13. Oktober 2011
5Webseite http://migeel.sk/blog/2007/08/02/advanced-self-modifying-code/
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verschliisselt vorliegt und der Schliissel nicht ausgelesen werden kann, ist das Authentifizie-
rungsverfahren auch nicht durch einen Disassembler oder Hexeditor umgehbar.

In beiden Beispielen erfolgt die Modifikation jedoch nicht iiber dafiir vorgesehene Instruk-
tionen, sondern indem die Instruktionsbytes im Speicher manipuliert werden. Daher ist SMOC
in Assembler nicht konkret. Will ein Assemblerprogramm sich inspizieren, so miissen die ent-
sprechenden Instruktionsbytes im Speicher interpretiert werden.

2.1.3 C/C++ und Delphi

In C / C++, Delphi und anderen zur Maschinensprache iibersetzbaren Hochsprachen findet
sich SMOC vor allem in Bufferoverflows und JIT-Compilern.

Bufferoverflows werden dazu genutzt, um sich die Rechte eines Programms als Hacker an-
zueignen. Meistens sollen Administrationsrechte erlangt werden, damit sich Viren installieren
konnen oder damit man Sicherheitsmechanismen deaktivieren kann. Bufferoverflows fithren
zu einer Modifikation des laufenden Programms. Durch eine unerwartete Eingabe werden Ma-
schinensprachenbefehle in einen Buffer geladen. Durch fehlende Uberlaufpriifung der Buffer-
grenzen werden unerwartete Speicherbereiche iiberschrieben. Damit kénnen Sprungaddressen
so manipuliert werden, dass die in den Buffer geladenen Anweisungen ausgefiithrt werden.
Da das Programm die Eingaben selbst verarbeitet und dadurch seinen Programmfluss &n-
dert, kann man hier von Selbstmodifikation sprechen. Ferner kénnte ein Programm so auch
Selbstmodifikationsoperatoren implementieren. Aus Komplexititsgriinden ist davon jedoch
abzuraten.

Listing [4] soll diese Komplexitét veranschaulichen. Es handelt sich um ein Programm, wel-
ches ein bestimmtes Zielprogramm mit root-Rechten ausnutzt, um einen Administrationster-
minal zu 6ffnen. Die Modifikation muss auf dem Level der Maschinensprache ausgedriickt
werden und findet sich in der Variablen shellcode. Das Programm wurde als Losung zu einer
Aufgabenstellung der Security-Vorlesung der Universitdt des Saarlandes eingereicht.

Beispiel:

static char shellcode [] =

7\ xeb\x1f\x5e\x89\x76\x08\x31\xc0\x88\x46\x07\x89\x46\x0c\xb0\x0b”
7\ x89\ xf3\x8d\x4e\x08\x8d\x56\x0c\xcd\x80\x31\xdb\x89\xd8\x40\xcd”
7\ x80\xe8\xdc\ xff\xff\xff/bin/sh”;

//machine language: ”execute /bin/sh”

int main(void)
{
char *xargs [3];

char *env [1];

//call arguments

args [0] = TARGET; //target application with root rights
args [1] v //will be set to buffer later

args [2] = 77; //program wants 2 arguments :)

char buffer [200]; //generate too large buffer
// [TARGET expects 127 bytes]

// fill shellcode into buffer

12




2.1 Programmiersprachen mit SMOC-Présenz 2 STAND DER TECHNIK

int j=0;
int i=0;
for (; i<127; i++){
if (i < sizeof(shellcode)—1){
buffer [j++] = shellcode [1i];
} else {
//fill the buffer with something different than 0x00
buffer [j++] = "A’;
}
}
//insert new jump address Oxbf.ff.fd.78
//at the correct position (bufferstart+4127)
//this will overwrite the return address on
//the stack to the beginning of the buffer

buffer [j++] = (char)0x78;
buffer [j++] = (char)0xfd;
buffer [j++] = (char)0xff;
buffer [j++] = (char)0xbf;

//call the application with the too large input
args [1] = buffer;

env [0] = NULL;

execve (TARGET, args, env);

return 0;

}

Listing 4: Bufferoverflow-Angriff auf eine Anwendung mit root-Rechten

JIT-Compiler werden genutzt, um die Ausfiihrungsgeschwindigkeit von interpretierten Spra-
chen zu beschleunigen. Sie kompilieren diese interpretierten Sprachen in Maschinensprache
und adaptieren so die in der interpretierten Sprache implementierte Funktionalitédt. JIT-
Compiler laden dazu die Maschinensprachinstruktionen in Buffer und springen gezielt in die-
se Buffer zur Ausfiihrung der dann darin enthaltenen Instruktionen. Probleme bekommen
JIT-Compiler jedoch mit Bufferoverflow-Schutzmechanismen, welche die Ausfithrung von In-
struktionen in Datensegmenten verbieten. Da der JIT-Compiler Funktionalitdt zur Laufzeit
adaptiert und ausfiihrt, kann man von Selbstmodifikation sprechen.

Die kompilierten Hochsprachen wie C/C++ und Delphi bieten jedoch keine elementaren
Funktionen an, um Modifikationen durchzufithren. Man muss den Speicher manuell inter-
pretieren und verindern. Eine mogliche Ursache, warum auf solche Modifikationsoperatoren
verzichtet wird, ist dass diese in der Maschinensprache ebenfalls nicht existieren. Objektorien-
terte Strukturen werden vom Compiler fast vollig zerstort. Eine Introspektion oder Modifika-
tion ist zur Laufzeit daher nicht mehr mo6glich. Introspektion zu ermdglichen, bedeutet einen
Disassembler zu entwickeln, der zur Laufzeit zuriick in die Hochsprache iibersetzt. Alterna-
tiv konnte man zur Introspektion auch die Klassenstrukturen zusétzlich in geeigneter Form
abspeichern.

2.1.4 Smalltalk

Smalltalk bietet als objektorientierte Sprache Funktionalitit zur Selbstmodifikation. Hierfiir
werden neben become: auch andere Funktionen bereitgestellt [9]. So besitzt in Smalltalk jede
Klasse eine Metaklasse, iiber die man die Methoden der Klasse verdndern kann. Smalltalk
nutzt become:, um den Typ von Objekten zu dndern. Somit kann z.B. ein volles Array zu
einer Liste werden, wenn ein weiteres Element hinzugefiigt wird [12].
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2.2 Das JVM Tool Interface

Das Java Virtual Machine Tool Interface (JVM-TI) ist der Zusammenschluss des JVM Debug-
ger Interface (JVM-DI) und JVM Profiler Interface (JVM-PI). Das JVM-TT ist die allgemeine
Schnittstelle, welche Debugger und andere Laufzeitanalysetools nutzen miissen, um Informa-
tionen zu laufenden Programmen zu bekommen oder auf deren Ausfiihrung einzuwirkenﬁ Die
Verbindung zu dieser Schnittstelle erfolgt iiber Sockets oder SharedMemory.

Das JVM-TI ermoglicht die komplette Introspektion laufender Programme. Die Javaim-
plementierung dieser Schnittstelle verwendet jedoch eigene Introspektionsklassen und nicht
jene des java.lang.reflect-Pakets. Das JVM-TI ermoglicht es auch, alle Instanzen einer Klasse
zu inspizieren, eine Fiahigkeit, die dem java.lang.reflect-Paket zur Introspektion zur Laufzeit
fehlt. Das java.lang.reflect-Paket hat jedoch die Moglichkeit, auch den Inhalt von konstant
deklarierten Feldern zu veréndern. Das JVM-TT beachtet diesen Zugriffsmodifikator. Andere
Zugriffsmodifkatoren, wie z.B. private, beachten weder JVM-TI, noch das java.lang.reflect-
Paket.

Das JVM-TT erlaubt es Klassen neu zu definieren. Hierfiir wird die Funktion redefineClass
angeboten. Die Machtigkeit zur Klassenmodifikation dieser Methode gliedert sich dabei in
drei sich jeweils erweiternde Stufen:

1. Stufe: Verdndern von Klassen, solange sich die Klassensignatur nicht dndert. Das be-
deutet, es konnen nur Methodenriimpfe ausgetauscht werden.

2. Stufe: Verdndern von Klassen, solange nur Methoden hinzugefiigt werden.
3. Stufe: Beliebiges Verdndern von Klassen.

Um zu priifen, welche dieser Stufen eine Virtual Machine bereit stellt, gibt es in der JVM-
TI drei Funktionen: canRedefine, canAddMethod und canUnrestrictedlyRedefineClasses. Man
merkt, dass die Entwickler des JVM-TI die Probleme der Modifikation in drei Stufen einge-
teilt haben und bereits auf nicht umgesetzte Stufen eingehen. Bis jetzt (20. Oktober 2011) ist
némlich keine Virtual Machine zu finden, die bei canAddMethod oder canUnrestrictedlyRedefi-
neClasses true zuriick liefert. Die Methode canRedefine liefert zumindest in der OpenJDK und
Sun VM true.

Zur einfachen Verwendung von redefineClass bietet Javassist [5] die HotSwapper Implemen-
tierungﬂ] an. Beim HotSwapper baut das Programm eine Verbindung zur ausfithrenden JVM
iiber das JVM-TI auf und ermdoglicht es, Klassen auszutauschen.

Das JVM-TI erlaubt auch die Reflexion des Stacks. Die Modifikation eines Stacks ist jedoch
nur erlaubt, wenn der zugehorige Thread angehalten ist. Da es moglich ist, sich aus dem
Programm heraus zur ausfithrenden JVM zu verbinden, kann ein Programm den eigenen
Stack verdndern. Dazu muss diese Manipulation jedoch in einen seperaten Thread ausgelagert
werden.

Die JVM muss mit zusétzlichen Parametern gestartet werden, damit die Verbindung zum
JVM-TT aufgebaut werden kannf]|

Shttp://java.sun.com/developer/technicalArticles/Programming/jvmpitransition/#0 (22. Februar
2012)

"http://www.csg.is.titech.ac.jp/ chiba/javassist/html/javassist/util/HotSwapper.html (22. Fe-
bruar 2012)

8http://www.techrepublic.com/article/debug-your-java-code-with-ease-using-jpda/6139512 Para-
meterdefinitionen
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2.3 Bytecode-Manipulation

Der Java Bytecode (JBC) ist eine Zwischensprache, in die nicht nur Java, sondern unter ande-
rem auch Ruby und J asmirﬂ iibersetzt werden. Der JBC wird von einer virtuellen Maschine
- einer Stackmaschine - ausgefiihrt. Er beinhaltet im Gegensatz zur Maschinensprache die
Klassenstrukturen. Lediglich die Methodenrtimpfe haben eine lineare maschinensprachliche
Form. Der JBC wird in Klassendateien gespeichert, wobei jede Klasse - aufler den inneren
Klassen - ihre eigene Datei zugewiesen bekommt. Die Bytecode-Manipulation analysiert diese
Dateien und bietet Wege an, die beinhalteten Klassenstrukturen zu veréndern, bevor diese an
den ClassLoader weitergegeben werden. Dies ermoglicht es, die Klassen zur Laufzeit vor der
ersten Verwendung beliebig anzupassen. Ebenso kénnen neue Klassendateien und somit auch
Klassen zur Laufzeit erzeugt und geladen werden.

Neben den drei grofien Bibliotheken zur Bytecode-Manipulation ASM [4], Javassist [6] und
BCEL [14] gibt es auch noch JMangler [13] und DataScript [2]. Laut Chiba und Nishizawa [6],
den Entwicklern von Javassist, ist der wesentliche Vorteil von Bytecode-Manipulation gegen-
iiber Quellcode-Manipulation die Fahigkeit, Programme und Bibliotheken, die ohne Quellcode
ausgeliefert werden, zu veriandern. Nachteil ist, dass man dazu weitreichende JBC-Erfahrungen
braucht.

Obwohl alle Bibliotheken zur Bytecode-Manipulation gleich méchtig sind, haben sie un-
terschiedliche Vor- und Nachteile in der Verwendung, und es bietet sich in der vorliegenden
Arbeit an, zwei dieser Bibliotheken - ASM und Javassist - zu benutzen, um die Funktionalitit
moglichst einfach zu implementieren.

Y
ClassVisitor
+visitMethod{access:int,
name:5tring,
desc:5tring,
signature:5tring,
ClassReader ruft Methoden auf » exceptions:5tring[]): MethodVistiofr
+ClassReader(classname) bekommt +visitField(access:int,
+ClassReader (bytecode) andere Visitors name:5tring,
+accept(cv:ClassVisitor,flags zuriick z.B. einen desc:String,
MethodVisitor signature:string,
value:0bject): FieldVisitor

| isi | MethodVisit
Andere Visitors etho Isitor CIassAdapter ClassWriter

leitet Aufrufe generiert bei
an einen Visitor Methodenaufrufen
weiter. Bytecode
+cv: ClassVisitor +getBytecode(): byte[]
+ClassAdaptor(cv:ClassVisitor

MethodWriter| [MethodAdapter|

leitet Methoden weiter

Abbildung 1: ASM Besuchermusterkonzept

ASM ist die schnellste Bibliothek zur Bytecode—ManipulatiorH Sie liefert einen ClassRea-

9FEine assemblerartige Sprache
http://blog.ubigrate.de/2008/04/18/java-bytecode-engineering/| Nicht die Bohne kompliziert: Java
Bytecode-Engineering (25. September 2011)
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der, der iiber den JBC iteriert, und ruft an jeder Stelle iiber das Besuchermuster (engl. Visi-
torPatternED eine entsprechende Methode auf. Diese wird dann an einen ClassWriter weiter-
geleitet, der die Klasse neu schreibt. Zwischen ClassReader und ClassWriter kénnen beliebige
selbst implementierte ClassAdapter eingehéingt werden, die beim Iterieren den JBC direkt ver-
dndern (vgl. Abb. [I5]- S.[76). ASM eignet sich hervorragend, um Strukturen, die eine eigene
Methode im Besuchermuster haben, auszutauschen oder zu verdndern. Durch zusétzliche Auf-
rufe oder nicht Weiterleiten an den ClassWriter kann man auch Klassen sehr gut um solche
Strukturen erweitern oder reduzieren. ASM setzt ab der Verwendung der Methodenbesucher
tiefreichende Kenntnisse iiber den JBC voraus. ASM eignet sich auflerdem hervorragend, um
Bytecode zu analysieren. Dazu hingt man anstatt der Adapter eigene Visitors ein und sammelt
Informationen (vgl. Abb. [16]- S.[77).

Abbildung [1] zeigt stark vereinfacht das Besuchermusterkonzept von ASM beschrinkt auf
die Methoden visitMethod und visitField. Listing 5| zeigt, wie man die Klasse Otto mit Hilfe des
ASM TraceClassVisitors in lesbaren Bytecode iibersetzt. Listing [0] zeigt die gekiirzte Ausgabe
des TraceClassVisitors. Der TraceClassVisitors ist ein von ASM mitgeliefertes Analysewerkzeug
um den Bytecode sichtbar zu machen. Die Implementierung des TraceClassVisitors macht fiir
jeden Aufruf einer der Besuchermustermethoden eine entsprechende textuelle Ausgabe auf
dem tiibergebenen PrintWriter.

ClassReader cr = new ClassReader(”Otto”); //Creates a reader

//for class Otto

PrintWriter pw = new PrintWriter (new File(”Otto.bytecode.txt”)); //output
ClassVisitor cv = new TraceClassVisitor (pw);

cr.accept(cv, ClassReader .EXPAND FRAMES);

Listing 5: Ausgabe einer lesbaren Version eines Bytecodes mit ASM

public class Otto { // access flags 0x21
// access flags 0x1

public <init >()V

// ... (removed)

// access flags 0x1

public sayHello ()V

LO

LINENUMBER 11 LO

GETSTATIC java/lang/System.out : Ljava/io/PrintStream;

LDC "Otto: Hello”

INVOKEVIRTUAL java/io/PrintStream.println (Ljava/lang/String;)V
L1

LINENUMBER 12 L1

RETURN

L2

LOCALVARIABLE this LOtto; LO L2 0

MAXSTACK = 2

MAXLOCALS = 1

}

Listing 6: Inhalt von Otto.bytecode.txt (gekiirzt)

Yhttp://de.wikipedia.org/wiki/Visitor
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Fiihrt man eine Modifikation durch, so iibergibt man an ClassReader.accept() einen vorge-
fertigten oder selbst entwickelten ClassAdapter. Der ClassAdapter leitet alle Aufrufe an einen
iibergebenen ClassVisitor weiter. Nimmt man als ClassVisitor einen ClassWriter, so erzeugt
dieser aus den Aufrufen Bytecode. Da ClassAdapter auch ClassVisitor sind, kann man diese
beliebig verketten. Durch das Ableiten eines ClassAdapters hat man die Moglichkeit, Aufrufe
weiterzuleiten, verdndert weiterzuleiten, nicht weiterzuleiten oder zusétzliche Aufrufe zu gene-
rieren. Exemplarisch zeigen Listing [7]und Abbildung [2| die Anderung eines Methodennamens
in ASM. Dabei wird eine Kette von ClassReader, ClassAdapter und ClassWriter gewéhlt.

MAIN

] new CIassReader("Otto'L

cr: ClassReader

new ClassWriter{) | -

cw : ClagsWriter

T

new MyClassAdaptor(cw) | |

T —P»| ca : MyClassAdaptor |

accept(ca, flags) L t |

visit ...
\\”SI; ﬂ
uisit(_@

- - - - - - - - — - — —=rtreate==1 | mv: MethodVisitor

mv 1 T
1 I

| , >

lvisit instructions of hello() MethodWriter.

|
|

1

T | |

|
visit many many more methods and write them back into pytec% !

toByteArray ()
- - - - - - m e et et e e e e e e e e e e —— | |
java bytecode of modified Otto in a byte[]

Abbildung 2: ASM-Manipulation sayHello() —> hello() als Sequenzdiagramm

ClassReader cr = new ClassReader(”Otto”);
ClassWriter cw = new ClassWriter (ClassWriter .COMPUTE FRAMES
| ClassWriter .COMPUTE MAXS) ;
ClassVisitor ca = new ClassAdapter (cw) {
public MethodVisitor visitMethod (int access, String name,
String desc, String signature, String][] exceptions) {
if (name.equals(”sayHello”)) { //method found
//change name into "hello”
return super.visitMethod (access, ”hello”, desc, signature,
exceptions);
} else {//ignore other methods
return super.visitMethod (access , name, desc, signature,
exceptions);

}
&
cr.accept(ca, ClassReader .EXPAND FRAMES);
byte[] bytecode = cw.toByteArray (); // return the manipulated bytecode

Listing 7: Andern eines Methodennamens in der Klasse Otto von sayHello() in hello()
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ASM wurde im Jahr 2000 durch Eric Bruneton entwickelt und diente anfangs lediglich
dazu, dynamisch Proxyklassen zur Laufzeit zu erzeugen. Spéiter wurde das ClassReader- und
Besuchermusterkonzept hinzugefiigt, um allgemein Klassen zu verdndern oder zu erzeugen.
2002 wurde ASM ein OpenSource-Projekt und wurde durch Eugene Kuleshov (2003), Andrei
Loskutov (2004) und Rémi Forax (2008) weiterentwickelt. ASM wird bis heute regelméBig
aktualisiert2|

2.3.2 Javassist

Shigeru Chiba motiviert die Entwicklung von Javassist aus der Idee, Bytecode-Manipulation
ohne JBC-Erfahrungen durchfiihren zu kénnen. Nach der Analyse einer Klassendatei bietet
die Bibliothek eine Metaklasse an, iiber welche die reprisentierte Klasse durch einfache Me-
thodenaufrufe analysiert und verdndert werden kann. Die Verdnderungen selbst werden als
Quellcodestrings angegeben. Diese verarbeitet Javassist unter der Verwendung von jinline [I8]
und OpenJava [19] und kann somit ohne JBC-Wissen auskommen.

Javassist eignet sich hervorragend dazu, Anderungen durchzufiihren, die sich iiber der An-
weisungsebene befinden; also das Verdndern von Methoden, Feldern und Interfaces, jedoch
nicht das Austauschen von z.B. Methodenaufrufen oder Feldzugriffen. Das Hinzufiigen von
Anweisungen am Anfang oder am Ende von Methodenriimpfen ist ebenfalls durch einen Me-
thodenaufruf einfach erreichbar.

Javassist ist langsamer als ASM®| Die Idee von Javassist entstand auf einem Workshop
fiir Reflektive Programmierung in C++ und Java 1998 [5]. In den folgenden Jahren bis 2003
stellte Shigeru Chiba die Anwendungsbereiche von Javassist in der aspekt-orientierten Pro-
grammierung vor. Inzwischen ist Javassist ein Teil des Apache JBoss Anwendungsservers und
die aktuelle Version wurde neulich (am 8. Juli 2011) unter MPL, LGPL und Apache Licence
Veréffentlicht[ﬂ Javassist wird unter anderem fiir GluonJlT_gl, ein einfaches AOP-Framework,
benutzt.

Abbildung (Seite zeigt, wie man eine Methode zu einer Klasse hinzufiigt und sie
unter neuem Namen zur Laufzeit kompiliert und einbindet.

2.4 ObjectEvolution

ObjectEvolution [7] von Cohen und Gil (Google Israel) beschiftigt sich damit, Objekte einer
Klasse zur Laufzeit in andere Klassen zu iiberfithren. Cohen und Gil geben dafiir drei theo-
retische Ansétze an: die I-Evolution, die M-Evolution und die S-Evolution. Die I-Evolution
(I fiir ,Inheritence”) zum Beispiel ermoglicht es, Objekte v eines statischen Typs C' in jede
Unterklasse von C zu evolvieren. Ist C' ein Interface, so darf v in jede implementierende Klasse
evolvieren. Als Beispiel stellen Cohen und Gil eine Liste vor, die nach dem Hinzufiigen einiger
Elemente fiir Anderungen gesperrt wird, indem man sie in eine blockierte Liste evolviert.

Die M-Evolution und S-Evolution benétigen fiir eine kurze Einfiihrung die umfangreichen
Erkldarungen zu ,,Mixins“ und ,,Shakeins“. Daher wird an dieser Stelle nur eine Idee vermittelt:
So geht es zum Beispiel darum, Objekte transaktionssicher zu machen, indem man sie in ein
Transactional shakein evolviert.

?http://asm.ow2.org/history. html History and Changes on the official ASM Website (29. Oktober 2011)
13http://blog.ubigrate.de/2008/04/18/java-bytecode-engineering/

“http://www.csg.is.titech.ac.jp/ chiba/javassist/ Projekthomepage
5http://www.csg.is.titech.ac.jp/projects/gluonj/ Projekthomepage
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Cohen und Gil fiihren in ihrem Artikel zu ObjectEvolution [7] drei Vorschldge zur prak-
tischen Umsetzung ein; sehr kurz und ohne weitere Details. Die erste vorgestellte Variante
ist die Gilgul VM [8] - eine virtuelle Maschine fiir Java, die mit Hilfe eines #=-Operators
alle Referenzen zu einer Instanz auf eine andere Instanz umsetzen kann. Die zweite Moglich-
keit sehen Cohen und Gil darin, Objekte wihrend einer RAM-Defragmentierung zu ersetzen.
Die dritte und letzte Moglichkeit haben Cohen und Gil benutzt, um die ObjectEvolution
Zu implementiererm Es handelt sich um eine Variante, bei der jede Klasse ein newRef Feld
via Codetransformation erhélt. Mit Codetransformation werden dann ebenfalls alle Metho-
denaufrufe an newRef weitergeleitet, sofern dieses nicht null ist. Ansonsten wird die reguléire
Implementierung aufgerufen.

Laut der ProjekthomepageE] ist die Implementierung thread-sicher und gibt an, wie diese
in nebenldufigen Prozessen zu verwenden ist. Man kénnte SMOC auf eine dhnliche Weise
programmieren. Nachteilig ist jedoch, dass die Java Reflexion dann unerwartete Ergebnisse
liefert, da sie eben nicht auf newRef achtet. Ebenso sind 6ffentliche Felder schwierig auf newRef
umzuleiten. Das Loschen von Methoden ist auf diese Weise auch nicht umsetzbar.

2.5 Die Gilgul VM

Die Gilgul VM [§]® ist eine Virtual Machine fiir die Program-
miersprache Java und unterstiitzt JDK 1.3. Gilgul basiert auf

der Kaffe OpenVI\/F_g] und erweitert Java um den #=-Operator. refl—__ | '
Dieser Operator ermoglicht es, alle Referenzen eines Objekts FEfg —] = N @

zu tauschen (Abbildung [3). Damit dies effizient funktioniert, rEf ——s{ =] -@
erhalten alle Referenzen eine zusétzliche Indirektion. Wie man
in Abbildung (3] sieht, zeigen die Referenzen refl und ref3 des refl #= ref?

Objekts ol auf einen Speicher, der dann auf das eigentliche Ob-
jekt ol zeigt. Durch den Befehl refl #= ref2 verschiebt sich
der indirekte Zeiger von ol auf 02. Das bedeutet, refl und ref3
zeigen danach auf 02. Costanza, der Entwickler der Gilgul VM,
nennt dies eine ,referent assignment expression“ [8] also einen Referenzzuweisungsausdruck.

Die Gilgul VM bietet den weiteren Klassenmodifikator typeless. ,Ist eine Klasse oder ein
Interface typeless, wird der Compiler jeden Versuch, den Namen als statischen Typ zu ver-
wenden, zuriickweisen.‘F_U]

Abbildung 3: #=

typeless class MyClass {

void m() { ... }
}
MyClass obj = ... // compile—time error!
Object obj = new MyClass(); // legal.
((MyClass)obj).m(); // legal.
void n(MyClass mec) { ... } // compile—time error!

Listing 8: Beispiel der Gilgul-Projektwebseite zu typeless-Klassen

6Quellcode und Implementierung sind nicht verfiighbar. Die Links auf der Website zeigen auf leere Zip-
Kontainer

Yhttp://ssdl-wiki.cs.technion.ac.il/wiki/index.php/Object_Evolution

®http://javalab.cs.uni-bonn.de/research/gilgul/ Projektwebseite

Yhttp://wuw.kaffe.org/ Projektwebseite

20Ubersetztes Zitat http://javalab.cs.uni-bonn.de/research/gilgul/languageDocumentation.htm/
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Die Projektseite erklart giiltige Referenzzuweisungen wie folgt{z__rl Fin Referenzzuweisungs-
ausdruck Iref #= rref mit Laufzeittypen L von Iref und R von rref ist genau dann eine giiltige
Laufzeitanweisung, wenn mindestens einer der folgenden Punkte erfiillt ist:

e L und R sind gleich oder R ist eine Unterklasse von L. (additive replacement)

e [ ist typeless und es gibt eine gemeinsame Oberklasse S von L und R. Jede Oberklasse
von L, welche eine eigene Unterklasse von S ist, ist typeless. Die Menge der von L
implementierten typless Schnittstellen ist eine Teilmenge der von R implementierten
Schnittstellen. (subtractive replacement)

Als Beispiel fiir die Verwendung gibt die Gilgul VM Webseite die Implementierung eines

Zustandsmusters an:

TCPConnection

open(
closel)
changeState()

]

TCPEstablished || TCPListen || TCPClosed
open() opent) apen()
close() close() close()

abstract class TCPConnection {
void changeState
(TCPConnection newState) {
this #= newState;
}
}
TCPConnection connection =
new TCPListen (...);

connection.changeState
(new TCPEstablished (...));

Die Gilgul VM ermoglicht keine Modifikationen im Sinne von SMOC. Jedoch ist der #=-
Operator fiir die Entwicklung von jSMOC von bedeutendem Interesse. Mit seiner Hilfe kann
man effizient Instanzen tauschen. In Kombination mit Bytecode-Manipulationsbibliotheken,
die das Erstellen von Klassen zur Laufzeit ermoglichen, kénnte man Selbstmodifkationen
umsetzen. Da jedoch die Gilgul VM nur JDK 1.3 (aktuell ist JDK 1.7 vom Februar 201@
unterstiitzt und seit der Publikation auf der AOSD 2002 nicht weiterentwickelt wurde, kann
man die Gilgul VM als veraltet bezeichnen, und sie ist somit als Grundlage fiir die Entwicklung

von jSMOC nicht geeignet.

Die Idee, Instanzen durch Indirektion schnell austauschen zu kénnen, flieit in die Entwick-
lung der j]SMOC-Bibliothek iiber die SMOCInstanceWrapper ein.

21{Jbersetztes Zitat http://javalab.cs.uni-bonn.de/research/gilgul/languageDocumentation.htm/
22Q0racle Webseite http://www.oracle.com/technetwork/java/javase/7u3-relnotes-1481928.html
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2.6 JavAdaptor

JavAdaptor ist ein Projekt, welches es erméglichen soll, laufende Anwendungen weiter zu pro-
grammieren, ohne diese neu zu starten. Dazu gibt es ein Eclipse-Plugin und ein Rahmenwerk.
Eclipse verbindet sich iiber das JVM-TI zu dem im Programm laufenden Rahmenwerk und
spielt neue Klassenversionen ein. Da geladene Klassen in Java nicht ersetzt werden dﬁrfer@,
werden die Klassen unter einem neuen Namen geladen. Dazu wird einfach die Version an den
Namen angehéngt (Name, Name_V1, Name_V2, ...). Die Instanzen der alten Klassen werden
mit Hilfe des JVM-TT gesucht und in neue Instanzen der neuen Klassenversion transferiert.
Dazu wird die Feldbelegung anhand des Feldnamens in die neuen Instanzen kopiert, sofern
der Typ noch kompatibel und das Feld noch vorhanden ist. Um diese neuen Instanzen in das
Programm zu integrieren, erzeugt JavAdaptor Proxy- und Adapterklassen. Die Referenzen zu
diesen Hilfsklassen werden durch eine Codetransformation vorbereitet, indem alle Klassen fiir
jedes ihrer Felder ein Hilfsfeld eingeschleust bekommen, welches dann die Proxy- und Adap-
terklassen aufnehmen kann. Die genaue Vorgehensweise ist in einem technischen Paper [17]
und einer Publikation [I6] mit einigen korrigierbaren technischen Fehlern@ beschrieben. Laut
den Entwicklern hat JavAdaptor keine Einschrdnkungen in Fexibilitdt, Performanz und Ar-
chitektur. Sie demonstrieren die Funktionalitit in einem Videﬂ indem sie das Spiel ,,Snake*
zur Laufzeit umprogrammieren.

Nachteilig ist, dass weder der Quellcode noch das Plugin verfiigbar sind. Ebenso ist das
Proxy- und Adapterklassenkonzept sehr kompliziert und fithrt unter der Verwendung von Java
Reflexion zu unerwarteten Ergebnissen. Die Aussage, die Architektur sei uneingeschrinkt, ist
somit falsch. Auf Reflexion aufbauende Architekturen sind nur eingeschrankt nutzbar, da der
Programmierer weder mit den neuen Klassenfeldern noch den neuen Klassenversionen rechnet.

JavAdaptor ist somit fiir eine intuitive SMOC-Implementierung nicht geeignet. Die unein-
geschrinkte Reflexion ist fiir die Selbstmodifikation von entscheidender Bedeutung und somit
unverzichtbar. Auflerdem steuert JavAdaptor viele Modifikationen aus dem externen Plugin
heraus. Es ist unklar, ob diese Algorithmen in das laufende Programm selbst iibertragen wer-
den konnen. Trotzdem verwendet JavAdaptor dhnliche Techniken in seinen Ansétzen, wie
zum Beispiel das Kopieren der Feldbelegung einer Instanz anhand der Namen in eine andere
neue Instanz.

23Das JVM-TI erlaubt nur das Ersetzen von Methodenriimpfen einer Klasse. Die Signatur der Klasse darf sich
nicht verdndern

24Bin Diagramm z.B. zeigt den Zugriff auf ein Feld in einer Schnittstelle. Dieser Fehler ist durch einen hinzu-
gefiigten Cast zu vermeiden.

http://wuw.youtube . com/watch?v=;ZmOhv1hC-E
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3 ANALYSE DER SMOC-OPERATOREN

3 Analyse der SMOC-Operatoren

Die Verwendung von SMOC in Programmen, Bibliotheken und Programmiersprachen findet
meist unkonkret statt. Es gibt keine elementaren Operatoren oder Funktionen zur Modi-
fikation. Viele Systeme bieten auch keine elementare Introspektion. Dieses Kaptiel soll die
in der Einfithrung vorgestellten und in Funktionen gekapselten Operatoren der Kategorien
Programmreflexion, Klassenreflexion und Objektreflexion ermitteln und konkret als solche
aufstellen. Dies geschieht exemplarisch an der Programmiersprache Java und unter der Be-
riicksichtigung des angestrebten Ansatzes zur Entwicklung der jSMOC-Bibliothek. Es wird
jedoch versucht, weitestgehend allgemein auf objektorientierte Sprachen einzugehen. Ziel ist
es, eine konkrete Liste von Modifikationsoperatoren herauszuarbeiten und deren Problematik
zu erldutern. Dabei ergibt sich eine Einteilung in drei Hauptkategorieren: Programm, Klasse
und Objekt sowie die Nebenkategorien: Methode, Feld, Parameter und Codeblock. Man be-
zeichnet diese Kategorien als Nebenkategorien, da ihre Umsetzung in eigene Operatoren sich
nicht als sinnvoll herausgestellt hat. Den Typ eines Methodenparameters zu dndern, ergibt
zum Beispiel nur einen Sinn, wenn der Methodenrumpf mit gedndert wird. Es reicht also,
einen Operator anzubieten, der Methoden 16scht, und einen, der Methoden hinzufiigt.

Programm

Klasse
+Modifier Objekte
+Interfaces Werte
+5uperklasse +Klasse
+[Generics]

0

Felder Methoden Innere Klasse Codeblock
+Modifier +Modifier +Modifier +Instruktionen(]
+Typ +Rickgabetyp +Interfaces
+Name +Name +5uperklasse
+Fehlerliste +[Generics]
Parameter Codeblock Wie bel Klasse [rekursi\.rl)ll
+Name +Instruktionen(]
+Typ

Abbildung 4: Programmaufbau in Java

Der Aufbau eines Programms sollte dabei als Grundlage zur Strukturierung der Reflexion
gewéhlt werden. Der Programmaufbau unter Java wird in Abbildung (] dargestellt. An dieser
Abbildung orientiert sich die Analyse. Die konkreten SMOC-Operatoren stellen die Liste
der Operatoren dar, die notwendig sind, um alle Elemente dieser Grafik zu reflektieren. Das
heifit, die Introspektion und Modifikation der Elemente soll in konkrete Operatoren gekapselt
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werden, sofern sie sinnvoll sind. Ein Operator ist dann sinnvoll, wenn er allein ausgefiihrt ein
fehlerfreies Programm ergeben kann, das eine andere Semantik besitzt als vor der Ausfithrung
des Operators.

3.1 Kategorie Programm

Die Kategorie des Programms wird in Java vernachléssigt. Es gibt keine Moglichkeit, alle Klas-
sen anzuzeigen oder alle Instanzen einer Klasse zuriickzugeben. Die Reflexion - und speziell
die Introspektion - fingt in Java bei den Klassen an. Eine konkrete Uberordnung des Pro-
grammkontextes findet nicht statt. Daher muss der Programmkontext konkretisiert werden.
Wie man dem Programmaufbau entnehmen kann, gehort zu dieser Kategorie das Ermitteln,
Hinzufiigen, Loschen und Tauschen von Klassen und Objekten sowie die Riickgabe von deren
Reflexionsschnittstellen.

3.1.1 Klassen ermitteln

Es gehort zu einer der grundlegenden Introspektionsfahigkeiten alle geladenen Klassen zu er-
mitteln. In Java sollte diese Féhigkeit dem ClassLoader zugeschrieben werden, da dieser das
Laden iibernimmt. Allerdings bietet der ClassLoader keine Methode, um alle von ihm gelade-
nen Klassen zu ermitteln. Dies konnte an der fehlenden Konkretisierung des Programmkon-
textes liegen. Von diesem Operator gehen keine Gefahren aus. Er wird in jSMOC daher im
Programmkontext als konkreter Operator angeboten.

3.1.2 Klassen hinzufiigen

Java lddt seine Klassen dynamisch bei der ersten Verwendung. Dies geschieht iiber den Clas-
sLoader, der eine kompilierte Klassendatei nutzt, um eine entsprechende Klasse zu definieren.
Die Klassendatei muss dazu nicht unbedingt als Datei, sondern als Bytearray vorliegen. So-
mit ist das Laden neuer Klassen bereits ein elementarer Bestandteil der Programmiersprache
Java. Mochte man Klassen zur Laufzeit generieren, muss man lediglich ein Bytearray mit
korrektem Javabytecode fiillen und {iber den ClassLoader als Klasse definieren. Die Bytecode-
Manipulationsbibliotheken bieten zum Generieren von Klassen geeignete Methoden an.

Klassen zur Laufzeit zu generieren und einzubinden ist ein SMOC-Operator und sollte als
solcher konkret definiert werden.

Kritik und Gefahren:

e Eine neue Klasse, die keine zur Kompilierzeit bekannte Schnittstelle implementiert, muss
umstandlich iiber Reflexion angesprochen werden, da der Compiler die Methodenzusi-
cherung nicht priifen kann.

e Liadt man ungiiltigen Bytecode, so fiithrt dies zu Laufzeitfehlern.

e Ist ein Klassenname bereits vorhanden, kann er nicht erneut geladen werden. Dabei ist
anzumerken, dass ein Klassenname sich aus Paket und Klassenbezeichnung zusammen-
setzt. Gleiche Namen in verschiedenen Paketen sind also moglich.

e Anstatt den Umweg iiber einen ClassLoader zu wihlen, sollten konkrete Operatoren
zum Klassenladen, Klassendefinieren und Klassengenerieren eingefiihrt werden. Ebenso
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Operatoren, die priifen, ob Klassen bereits geladen sind. Ein Operator zum Erzeugen von
Klassen sollte etwa den gleichen Stellenwert haben wie der new-Operator zum Erzeugen
neuer Objekte.

3.1.3 Klassen entfernen

In Java werden die Klassen der definierenden ClassLoader-Instanz in einer Art Namensraum
zugeordnet. Wird die ClassLoader-Instanz vom GarbageCollector entfernt, so werden auch die
entsprechenden Klassen entfernt. Die ClassLoader sind hierarchisch aufgebaut. Den obersten
ClassLoader - auch BootstrapClassLoader genannt - kann man weder entfernen noch veréindern.
Das gezielte Loschen von Klassen ist somit nicht méglich, ohne die JVM zu verdndern. So-
mit kann jSMOC keine Klassen 16schen, obwohl dies ein niitzlicher Operator wire. Es gibt
verschiedene Moglichkeiten, wie andere Klassen eine geldschte Klasse kompensieren kénnen.
Man unterscheidet dabei den Umgang mit den verbleibenden Instanzen und den Umgang mit
erbenden Klassen.

Alternativen fiir den Umgang mit erbenden Klassen

1. Loscht man eine Klasse, so werden alle erbenden Klassen ebenfalls geléscht.

2. Loscht man eine Klasse, die noch erbende Klassen besitzt, fithrt dies zu einem Laufzeit-
fehler.

3. Loscht man eine Klasse, d&ndert sich die Oberklasse der erbenden Klassen auf den Ober-
typ der geloschten Klasse.

Alternativen fiir den Umgang mit verbleibenden Instanzen

1. Loscht man eine Klasse, so werden alle Instanzen auf den néchsten verfiigbaren Ober-
typ umgesetzt. Zugriffe auf nicht mehr vorhandene Methoden und Felder fithren zu
Laufzeitfehlern.

2. Loscht man eine Klasse, so werden die statischen Deklarationen dritter Instanzen auf
den néchsten verfiigbaren Obertyp gesetzt und mit null initialisiert.

3. Loscht man eine Klasse, werden alle Methodenaufrufe, Felder und &hnliches mit ent-
fernt. Dies wiirde Automatismen erfordern, die ein nahezu menschliches Verstindnis
des Programms haben miissen, und ist somit vermutlich nicht umsetzbar.

4. Loscht man eine Klasse, die noch Instanzen besitzt, so erhélt man einen Laufzeitfehler.

Zur Implementierung eines Operators, der Klassen 16scht, sind alle Zweierkombinationen der
beiden Listen denkbar. Die Loschung der Klassen Object und Thread sowie anderer elemen-
tarer Klassen sollte verhindert werden. Es wiirde sich ein Zugriffsmodifikator fiir Klassen
anbieten, der das Loschen derselben verhindert. Mit diesem Zugriffsmodifikator kénnten fiir
das Programm essentielle Klassen geschiitzt werden.

Die Gefahren dieses Operators hiangen von der Implementierung ab. Loscht man eine Klas-
se, so muss der Programmierer sichergestellt haben, dass diese nicht mehr benétigt wird.
Geschieht eine Verwendung dennoch, so kann dies &hnlich einem Nullpointer-Fehler in einem
Laufzeitfehler enden. Werden die Instanzen einer Klasse geloscht, so kann dies auf die Fehler,
die das Loschen von Objekten verursachen zuriickgefiihrt werden. Dies wird im Kapitel
geklart.
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3.1.4 Klassen reflektieren

Klassen zu reflektieren bedeutet, eine Schnittstelle anzubieten, die eine Klassenintrospek-
tion sowie eine Klassenmodifkation anbietet. Java ermdoglicht {iber die java.lang.reflect.Class-
Schnittstelle bereits eine vollsténdige Introspektion einer geladenen Klasse. Diese Schnittstelle
sollte mit den M6glichkeiten der Modifikation erweitert werden. Ziel dieser SMOC-Operatoren
muss der einfache Lese- und Schreibzugriff auf die Strukturen einer Klasse in der Form einer
Metaklasse sein. Ob diese Metaklassen als Klassen oder als nicht reflektierbare neue Struktur
eingezogen werden sollten, bleibt offen. Ein konkreter Nutzen der Reflexion der Metastruktur
ist nicht zu erkennen. Java bietet die Introspektion der Metastruktur an, da diese selbst als
Klassen umgesetzt ist.

Ein Operator zur Klassenreflexion birgt lediglich die Gefahren, die er durch die Methoden
zur Modifikation der Reflexionsmetaklasse erbt (siehe Kapitel - S. . Die introspektiven
Anteile bergen die Gefahr der einfachen Extraktion von Passwortern und Schliisseln aus dem
Arbeitsspeicher. Diese Gefahr besteht jedoch durch RAM-Editoren und Emulatoren auch
ohne die introspektiven Anteile und ist somit anderweitig zu sichern.

3.1.5 Klassen tauschen

Eine Klasse zu tauschen bedeutet, sie zur Laufzeit durch z.B. eine neue Version zu ersetzen.
Dies ist ein elementarer SMOC-Operator. Durch seine korrekte Implementierung kénnten alle
Klassenmodifikationen durchgefiihrt werden. Die Implementierung eines solchen Operators
wird aus der Sicht des JVM-TI bereits vorbereitet (Vergleiche Kapitel - S. . Auch
wenn das Ersetzen bisher nur moglich ist, wenn sich die Signaturen der Klasse und ihrer
Methoden nicht &ndern, so ist der Schritt, einen Operator zum freien Austauschen zu stellen,
bereits geschehen. Jedoch ist dieser Operator nicht elementar integriert, sondern soll {iber
einen Zugriff auf die ausfithrende JVM iiber das JVM-TI geschehen. Dies ist aus SMOC-
Sicht kritisch zu bedugen, da es nicht dem Zwecke der Selbstmodifikation dient, sondern dazu
gedacht ist, Programme zur Laufzeit oder im Debugging von auflen zu verdndern. Es wire
erstrebenswert, auch fiir das Klassentauschen eine Bytecode-Instruktion zur Verfiigung zu
stellen.

Im Moment ist das freie Tauschen von Klassen noch nicht méglich. Da es jedoch ein essenti-
eller Bestandteil von jSMOC ist, wird jSMOC eine vergleichbare Semantik implementieren, bei
der Klassen durch Klassen mit neuem Namen ersetzt werden. Auf diesem Operator aufbauend
werden alle Modifikationen der Klassen realisiert. Das Tauschen einer Klasse bedeutet, den
Typ aller Objekte dieser Klasse zu verdndern. Die Gefahren, die daraus resultieren kénnen,
sind im néchsten Unterkaptiel beschrieben.

3.1.6 Objekte tauschen

In der Gilgul VM (vgl. Kapitel 2.5]- S. wird der #=-Operator eingefiihrt, um Objekte ef-
fizient zu tauschen. Die Verwendung ist jedoch auf die Typsicherheit eingeschrinkt und sollte
erweitert werden, so dass Objekte vollig unabhéngig getauscht werden kénnen.

Das freie Tauschen von Objekten birgt folgende Gefahren:

1. Es kann zu NoSuchMethod-Laufzeitfehlern kommen, wenn ein Objekt durch eines ersetzt
wird, dessen Klasse eine benttigte Methode nicht mehr besitzt.
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2. Es kann zu NoSuchField-Laufzeitfehlern kommen, wenn ein Objekt durch eines ersetzt
wird, dessen Klasse ein bendtigtes Feld nicht mehr besitzt.

3. Es kann zu Nullpointer-Laufzeitfehlern kommen, wenn ein Objekt durch eines ersetzt
wird, welches in einem Feld an unerwarteter Stelle null beinhaltet, oder ein Objekt
durch null selbst ersetzt wird, um es zu l6schen.

Das freie Tauschen von Objekten wird im spéter vorgestellten Ansatz bendétigt, um das
Verandern der Klasse eines Objekts zu ermoglichen. Da dieser Operator Modifikationen er-
moglicht, ist dessen Implementierung umzusetzen. Zum Tauschen von Objekten wird in diesem
Ansatz das Kopieren der Feldbelegung angestrebt (vgl. Kapitel - S. .

3.1.7 Objekte hinzufiigen

Dieser Operator ist bereits vorhanden. Das Erstellen neuer Objekte geschieht iiber den NEW-
Operator, der zuerst ein leeres Objekt einer Klasse erstellt und anschlielend die Konstruk-
tormethode aufruft. Das Erstellen eines Leerobjekts, ohne den Konstruktor aufzurufen ist im
Bytecode moglich, wird aber durch den Compiler in Java verhindert. Wie man im folgenden
sieht, ist das Erzeugen und Aufrufen der Konstruktormethode im Bytecode getrennt:

NEW Address //Erzeugen einer neuen Objektreferenz auf dem Stack
DUP //Duplizieren der Objektreferenz auf dem Stack

LDC ”christian” //”christian” auf den Stack legen

LDC ”Heidenkopferdell” //”Heidenkopferdell” auf den Stack legen

BIPUSH 45 //den int 45 auf den Stack legen

INVOKESPECIAL Address.<init> (Ljava/lang/String;Ljava/lang/String;I)V
//Den Konstruktur Address(String, String, int) aufrufen.

Der Aufruf von DUP ist dabei notwendig, da der Konstruktor eine Referenz zum Objekt
als this vom Stack nimmt. Wird die Referenz nach dem Erzeugen nicht mehr benétigt, wird
vom Compiler auf DUP verzichtet.

3.1.8 Objekte entfernen

Ein Objekt zu entfernen bedeutet, es mit null zu tauschen, da dann der GarbageCollector den
Speicher dieses Objekts wieder freigibt. Die einzige Gefahr dabei sind auftretende Nullpointer-
Laufzeitfehler an Stellen, an denen das Objekt noch benétigt wird. Das gezielte Entfernen von
Objekten kann erstrebenswert sein, wenn man sicherstellen mochte, dass Speicher freigegeben
wird, oder wenn man Klassen entfernen moéchte, die noch Instanzen haben. Der GarbageCollec-
tor wurde dagegen vielmehr dazu erfunden, dass der Speicher versehentlich nicht geléschter,
aber nicht mehr referenzierter Objekte freigegeben wird. Zusétzlich sollte es die Entwicklung
von Programmen vereinfachen, wenn Referenzen dezentral gehalten und gel6scht werden, da
in diesem Fall nicht mehr gepriift werden muss, wann der Speicher freigegeben werden kann.
Die Einfiihrung des GarbageCollectors hat dabei dazu gefiihrt, dass das aktive Loschen von
Objekten verloren gegangen ist, obwohl dies einen v6llig anderen Charakter hat: So kann das
aktive Loschen Fehler zur Testzeit aufdecken, die ansonsten wegen verbleibender unerwarteter
Referenzen zu spéter auftretenden Fehlern fithren. Diese spéter auftretenden Fehler erkliren
meist nicht die Ursache ,hier war noch eine benétigte Referenz, sondern erzeugen semanti-
sche Fehler, die zwar hiufig keinen Absturz des Programms verursachen, aber zu unerwarteten
Ergebnissen fithren.
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Ein Operator zur Loschung von Objekten sollte realisiert werden. Dabei ist die Existenz
des GarbageCollectors aufrecht zu erhalten.

3.1.9 Objekte reflektieren

Objekte zu reflektieren bedeutet, eine Introspektionsschnittstelle fiir Objekte anzubieten, die
es ermoglicht, die Wertebelegung sowie die zugehorige Klasse zu inspizieren. Zusétzlich muss
eine Modifikationsschnittstelle angeboten werden, die das Verdndern der Feldbelegung sowie
das Andern der zugehorigen Klasse erlaubt. Das Andern der zugehorigen Klasse ist dabei
mit dem Tausch eines Objekts dieser Klasse vergleichbar. Die Feldbelegung sollte iibertragen
werden (vgl. Kapitel [5.1]- S. [43)).

Java bietet den versteckten Operator zur Introspektion der Klasse eines Objekts iiber die
getClass()-Methode, die jedes Objekt besitzt. Uber diese Klassenschnittselle kann dann auch
die Feldbelegung inspiziert und manipuliert werden. Ein Operator, der das Setzen der Klasse
ermoglicht, ist nicht vorhanden.

Eine konkretere Schnittstelle zur Reflexion von Objekten sollte umgesetzt werden. Objekte
miissen unabhéingig von der Klassereflexion inspiziert und modifiziert werden kénnen.

3.1.10 Objekte ermitteln

Java selbst bietet keine Moglichkeit, die vorhandenen Instanzen (oder die einer Klasse) zu
ermitteln. Uber das JVM-TT ist das jedoch maglich. Da dieser Operator keine Gefahren birgt,
jedoch einen sehr hohen Nutzen hat, ist es verwunderlich, dass Java keine Methode dafiir
anbietet. Besonders hilfreich, wire das Ermitteln aller Instanzen einer Klasse. Sehr haufig
aggregiert man in Java eine Liste der erzeugten Instanzen einer Klasse. Das Problem daran
ist, dass der GarbageCollector dann immer eine Referenz zu einer Instanz findet und diese
somit nicht frei gibt. Umsténdlich muss diese Freigabe iiber das Loschen aus dieser Liste
erfolgen, was bei dezentralen Programmen schwierig ist. Da die JVM eine solche Liste hélt,
konnte man diese genau so gut anfragen.

In jSMOC kann ein solcher Operator jedoch nicht umgesetzt werden. In jSMOC werden
diverse Instanzen gekapselt. Dieser Operator wiirde diese Kapselung zerstoren oder fiir den
Programmierer unerwartete Resultate verursachen. In einem anderen Ansatz sollte dieser Ope-
rator nach Moglichkeit umgesetzt werden. Da auch jSMOC die Liste aller Instanzen benétigt,
wird dies iiber das JVM-TT im Hintergrund realisiert.

3.2 Kategorie Klasse

Java ermoglicht eine komplette Introspektion der Klasse zur Laufzeit. Diese wird in einer
Metaklasse java.lang.reflect.Class angeboten. Diese Metaklasse bietet jedoch keine Moglichkeit
der Modifikation. In diesem Kapitel sollen die moglichen Modifikationen und deren Gefahren
ausgearbeitet werden.

3.2.1 Oberklasse aktualisieren

Wenn wir eine Klasse K modifizieren, so kann dies mit folgenden Operationen durchgefiihrt
werden:

function modify (Class C, Modification m, boolean propagate){
Class N = Copy Class C
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Apply Modification m N
forall Instanzes i of C
set type of i to N
if (propagate){
forall Subclasses ¢ of C
modify (¢, replace supertyp with N, true)

Die Entscheidung, Anderungen an die Unterklassen zu propagieren, ist eine Entscheidung,
die auf die Stabilitit zuriickgefithrt werden kann. Andert sich eine Klasse, ohne die erbenden
Klassen anzupassen, so sind diese unter der alten Klassenversion stabil. Propagiert man die
Anderungen an die Unterklassen, so kann es zu Fehlern kommen, weil zum Beispiel neue
Felder oder neue Methoden in der Unterklasse aus semantischen Griinden nicht eingefiihrt
werden koénnen.

Propagiert man Anderungen jedoch nicht, so erhilt man ein fiir den Programmierer unlo-
gisches Klassenkonstrukt, da plotzlich erbende Klassen Methoden der Oberklasse nicht be-
sitzten, da die tatsédchliche Oberklasse von der erwarteten abweicht. Man hat also eigentlich
keine Anderung der Klasse erzeugt, sondern eine neue eingefiihrt, die vollig unabhiingig von
der Klassenhierarchie ist.

Ein denkbarer Mittelweg wire es, dem Programmierer das Propagieren zu den Unterklassen
zu {iberlassen. Das hitte dann jedoch vielmehr den Charakter, die Oberklasse zu aktualisieren.
Dazu konnte ein eigener Operator updateSuperClass() eingefiihrt werden, der die Oberklasse
auf die aktuelle Version setzt. Durch diese Variante kann der Programmierer flexibel ent-
scheiden, welcher Weg fiir die aktuelle Anderung sinnvoll ist. Ebenso kénnen Unterklassen
vor der Anpassung der Oberklasse darauf vorbereitet werden. Dieser Weg wird in jSMOC
gewahlt, da er dem Programmierer die grof3tmogliche Freiheit gibt und man Erfahrungen zur
Programmstabilitéit fiir alle beschriebenen Moglichkeiten generieren kann. Es gilt daher zu
kldren, welche Gefahren nun beim Aktualisieren der Oberklasse entstehen koénnen:

1. Ein neues public oder protected Feld oder Methode ist durch die Anderung der Oberklasse
bereits vorhanden.

2. Ein gel6schtes Feld oder Methode, das jedoch benétigt wird, ist nicht mehr vorhanden.

3. Die Anderung kann aus einem resultierenden Compilerfehler nicht durchgefithrt werden.
Wenn zum Beispiel eine Klasse durch eine Modifikation auf final gesetzt wird, fiihrt das
Aktualisieren der Unterklassen zu einem solchen Compilerfehler. Das Setzen des final-
Zugriffsmodifikators bedeutet in Java, dass keine Klasse von dieser Klasse erben darf.

4. Man erzeugt eine Methode mit gleicher Signatur, die jedoch nicht iiberschrieben werden
kann. Zum Beispiel kann eine int getValue()-Methode nicht mit einer Object getValue()-
Methode iiberschrieben werden, obwohl sie die gleiche Signatur haben. In Java gehort
der Riickgabetyp nicht zur Signatur.

3.2.2 Felder entfernen

Das Entfernen von Feldern ist eine der elementaren Verédnderungen, die an einer Klasse durch-
gefithrt werden kénnen. Mochte man Felder 16schen, die noch verwendet werden, so muss die
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Verwendung zuerst entfernt werden. Geschieht dies nicht, erhélt man Compilerfehler zur Lauf-
zeit.
Auf folgende Gefahren sollte geachtet werden:

1. Das Loschen von pubilc- und protected-Feldern darf nur geschehen, wenn keine Unterklas-
se diese Feldnamen bereits deklariert. Sonst schligt die Aktualisierung der Oberklasse
in der Unterklasse fehl.

2. Das Loschen von Feldern darf nur geschehen, wenn das Feld auch in Unterklassen nicht
mehr benutzt wird.

3. Das Loschen von Feldern sollte immer in der deklarierenden Klasse geschehen, da sie
der Eigentiimer des Felds ist.

3.2.3 Felder hinzufiigen

Das Hinzufiigen von Feldern ist eine elementare Verdnderung, die an einer Klasse durchgefiihrt
werden kann.

Das Aktualisieren der Oberklasse einer Unterklasse fiithrt zu weiteren Problemen, da einge-
fithrte Felder nicht {iberschrieben werden kénnen. Besitzt also eine Unterklasse ein Feld mit
gleichem Namen, so fithrt dies beim Aktualisieren der Oberklasse dieser Unterklasse zu einem
Compilerfehler.

Das Hinzufiigen von Feldern in Blétterklassen - Klassen die keine Unterklassen besitzen - ist
stabil. Das Hinzufiigen von private-Feldern ist ebenfalls unproblematisch, da diese in erbenden
Klassen nicht sichtbar sind.

Man sollte also folgende Richtlinien beachten:

1. Hinzufiigen von private-Feldern ist jederzeit moglich.

2. Hinzufiigen von public-Feldern und protected-Feldern sollte nur geschehen, wenn sicher-
gestellt ist, dass keine Unterklasse ein Feld mit gleichem Namen deklariert. Ansonsten
sollten diese vor dem Propagieren entfernt oder umbenannt werden.

3. Hinzufiigen von Feldern in Blétterklassen ist unproblematisch.

3.2.4 Felder reflektieren

Java erlaubt die Introspektion von Feldern. Es ist jedoch fraglich, ob eine Modifikation sinnvoll
ist. Verdndert man den Typ eines Felds, so ist dies gleichzusetzen mit dem Loschen des Felds
und Hinzufiigen eines Felds mit gleichem Namen und neuem Typ. Es ist daher kein eigener
Operator notwendig. Gleiches gilt fiir den Namen und den Zugriffsmodifikator. Jedoch ist
beim Verindern des Namens zu iiberlegen, ob alle Zugriffe auf dieses Feld bei der Anderung
mitverindert werden sollten. Dies ist jedoch nicht so einfach moéglich, da sich die Zugriffe auf
mehrere Klassen verteilen kénnen und umsténdlich gesucht werden miissten.

Wegen des geringen Nutzens und der méglichen Umsetzung durch das Léschen und Hinzu-
fligen reicht es, die Introspektion eines Felds anzubieten.

29



3.2 Kategorie Klasse 3 ANALYSE DER SMOC-OPERATOREN

3.2.5 Methoden hinzufiigen

Eine Methode einer Klasse hinzuzufiigen ist meistens unproblematisch. Bereits das JVM-
TI erkennt, dass dies nur problematisch wird, wenn eine Methode eingefiigt wird, die an
spaterer Stelle wegen ihrer Signatur nicht iiberschrieben werden kann, oder eine Oberklasse
diese Methode bereits auf final gesetzt hat. Daher bietet das JVM-TI in seiner Schnittstelle
bereits die Priifung canAddMethod() an (vgl. Kapitel [2.2]- S. [14)).

Die erste Problematik rithrt daher, dass der Riickgabetyp einer Methode nicht Teil der
Signatur ist. Deshalb kann eine Methode int getHausnummer() in einer Unterklasse nicht mit
long getHausnummer() iiberschrieben werden.

In der Implementierung von jSMOC fiihren diese beiden Probleme zu einem Laufzeitfehler.
Bei der Signaturproblematik tritt dieser jedoch erst beim Aktualisieren der Oberklasse iiber
updateSuperclass() auf.

Neu hinzugefiigte Methoden kénnen nicht iiber den Punktoperator aufgerufen werden, da
dieser nur compilersicher funktioniert.

Addresse a = new Addresse(”Christian”, "Heidenkopferdell”, 45);
Addresse.addMethod (Addresse, 7print () {...}7);

a.print (); //—> Compilerfehler

//Reflexionsaufruf (Laufzeitfehler , falls print nicht existiert)
a.getClass (). getDeclaredMethod (”print”).invoke ();

Erstrebenswert wire ein Operator, der den komplizierten Aufruf iiber Reflexion verein-
facht und nicht zu einem Compilerfehler fithrt. Dazu kénnte man einen zusétzlichen Operator
einfithren, der statt eines Compilerfehlers zu einem Laufzeitfehler fithrt (hier der ?-Operator):

Addresse a = new Addresse(”Christian”, ”"Heidenkopferdell”, 45);
Addresse.addMethod (Addresse, 7print () {...}7);
a?print (); //Laufzeitfehler , falls print() nicht existiert.

In jSMOC wird die JVM nicht verdndert. Die Einfiihrung eines solchen Operators ist da-
her nicht moglich. Der Reflexionsaufruf soll jedoch vereinfacht werden. Ein Operator, der
eine Methode hinzufiigt, sollte umgesetzt werden. Die Problematik mit der Signatur ist vom
Programmierer zu beachten.

3.2.6 Methoden entfernen

Das Loschen einer Methode sollte ebenfalls als Operator umgesetzt werden. Fiigt ein Pro-
gramm nur Methoden hinzu, so kann ein Klassenkonstrukt mit der Zeit uniibersichtlich wer-
den. Das Entfernen einer Methode ist vergleichbar schwierig, wie das Entfernen eines public-
Felds. An Stellen, an denen diese Methode nach dem Loschen noch aufgerufen wird, tritt eine
NoSuchMethod-Laufzeitfehlermeldung auf.

Weitere Hinweise:

e Methoden, die iiber Schnittstellen oder abstrakte Oberklassen zugesichert werden, soll-
ten nicht entfernt werden. Das Entfernen sollte zuerst in der abstrakten Klasse oder
Schnittstelle geschehen, bevor diese in den umsetzenden Klassen geldscht werden.
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e Wird eine Methode geloscht, ohne deren Verwendung zu beseitigen, fithrt das bei einem
Aufruf zu Laufzeitfehlern.

e Beim Loschen der Methoden spielt es eine Rolle, ob dies in der Klassenhierarchie auf-
wérts oder abwiérts geschieht. Abwirts ist die Methode direkt in dieser Klasse nicht
mehr verfiigbar. Aufwérts existiert sie noch durch die Vererbungsstrukturen.

3.2.7 Methoden reflektieren

Die Introspektion einer Methode ist in Java bereits moglich. Das Modifizieren einer Methode
muss nicht angeboten werden. Das Andern der Elemente einer Methode kann auf das Loschen
und Hinzufiigen zuriickgefiithrt werden und erbt somit die Probleme dieser beiden Operatoren.

Die OpenJDK bietet das Austauschen von Methodenriimpfen zur Laufzeit iiber das JVM-

TI (siche Kapitel [2.2]- S. [14).

Hinweise und Gefahren:

e Methodennamen zu dndern ist nur sinnvoll, wenn deren Verwendung iiber das ganze
Programm mit verdndert wird.

e Methodenparametertypanderungen kénnen nur sinnvoll durchgefiihrt werden, wenn die
Methodenriimpfe mit geéndert werden.

e Methodenparameternamenséinderungen kénnen nur sinnvoll durchgefiihrt werden, wenn
die Methodenriimpfe mit geéindert werden.

e Verdndern des Riickgabetyps kann ebenfalls nur sinnvoll durchgefiihrt werden, wenn der
Methodenrumpf angepasst wird. Ferner miissen alle Methodenaufrufe im kompletten
Programm mit modifiziert werden.

e Der Methodenrumpf kann problemlos ersetzt werden.

Es ergibt sich also, dass die Anderung an den Elementen einer Methode (mit Ausnahme
des Rumpfs) alleine nicht sinnvoll ist. Daher bietet jSMOC keine Verédnderung der Elemente
einer Methode. Eine Methode muss komplett ersetzt werden. Dies geschieht tiber Loschen und
erneutes Hinzufiigen und besitzt keinen eigenen Operator.

3.2.8 Innere Klassen

Innere Klassen hinzufiigen birgt keine Gefahren, sofern deren Namen nicht belegt sind. Durch
den Ansatz von jSMOC, bei dem Klassen durch neue Klassenversionen ersetzen werden, wird
jedoch vom Hinzufiigen innerer Klassen abgesehen. Die Problematik wurde bereits in der
Einleitung erortert (vgl. Kapitel [1)- S. .

Das Entfernen innerer Klassen und die daraus entstehenden Probleme sowie die Reflexion
dieser ist vergleichbar mit der Reflexion und den Problemen einer normalen Klasse und muss
hier nicht weiter ausgefiihrt werden.
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3.2.9 Statische Codeblécke

Statische Codebldcke werden beim Laden der Klasse ausgefithrt. Eine Anderung zur Laufzeit
einer bereits geladenen Klasse ist wegen der fehlenden Auswirkung nicht sinnvoll.

Im jSMOC-Ansatz werden Klassen kopiert. Daher wird davon abgeraten, statische Code-
blocke in modifizierbaren Klassen zu verwenden. Tut man dies dennoch, so muss man sich im
Klaren dariiber sein, dass diese bei jeder Klassendnderung erneut ausgefiihrt werden. jSMOC
bietet keine direkten Modifikationsoperatoren fiir statische Codeblécke. Jedoch kann tiber die
allgemeine Methode modify(Modification m) eine Modifikation der statischen Codeblécke er-
folgen. Wiirde man die Verdnderungen einer Klasse iiber die VM realisieren, so sind statische
Codeblocke fiir Verdnderungen nicht mehr relevant, da sie nicht erneut ausgefiihrt werden.

3.3 Kategorie Objekte

Objekte spielen in der objektorientierten Sprache eine elementare Rolle. Jedoch werden sie
in Java in der Reflexion vernachléssigt. So kann lediglich die zugehorige Klasse zur Laufzeit
ermittelt werden. Umsténdlich iiber diese kann man dann priifen, ob gewisse Methoden oder
Felder vorhanden sind.

Das Andern der Feldbelegung in Objekten ist der Kernaspekt der objektorientierten Pro-
grammierung. Will man Sprachen um SMOC-Elemente erweitern, so muss man verstehen, dass
dieser Kernaspekt zwar noch elementar ist, jedoch nicht mehr die zentrale Rolle einnimmt.
Das Veréndern der Feldbelegung wird durch den Compiler geschiitzt und deren Existenz zur
Compilerzeit zugesichert. Verédndern sich die Felder und Methoden einer Klasse, so kénnen
viele dieser geschiitzten Zugriffe nicht mehr vom Compiler zugesichert werden. Der Zugriff
auf Objekte muss daher erweitert werden.

Um mit Objekten zu interagieren, gibt es im Wesentlichen den Punktoperator. Dieser Ope-
rator ermoglicht den Zugriff auf die Feldbelegung und Methoden der Klasse eines Objekts.
Genau diese beiden Zugriffe werden zur Compilerzeit gepriift. Es wird sichergestellt, dass die
Felder und Methoden existieren. In einer SMOC-erweiterten Programmiersprache, kann dies
nicht mehr garantiert werden. Ein Feld oder eine Methode die zur Compilerzeit existierte,
kann zum Zeitpunkt des Zugriffs bereits entfernt sein. Des Weiteren méchte man Methoden
aufrufen, die zur Compilerzeit noch nicht existieren.

Da die Priifung des Compilers sinnvoll ist, und auch das Schreiben von Programmen in Ent-
wicklungsumgebungen durch Autovervollsténdigung vereinfacht, sollte die Compilerpflicht des
Punktoperators nicht verdndert werden. Er sollte zusichern, dass alle Aufrufe tiber ihn zur
Compilerzeit gepriift sind. Vielmehr ist der versteckte Operator, den die Introspektion anbie-
tet, zu konkretisieren. Die Semantik eines solchen Operators wiirde in Java nicht abweichen,
lediglich der Compiler miisste auf die Priifung verzichten. Es geht also darum einen Opera-
tor einzufithren, der die gleiche Semantik wie der Punktoperator besitzt, jedoch ohne dessen
Compilerzusicherung.

In Abschnitt iiber das Hinzufiigen von Methoden wurde ein solcher Operator bereits
als 7-Operator kurz vorgestellt:

Addresse a = new Addresse(”Christian”, "Heidenkopferdell”, 45);

a?print (); //Laufzeitfehler , falls print() nicht existiert.
a?hausnummer = 34; //Laufzeitfehler , wenn hausnummer nicht existiert

a.print (); //Compilerfehler, falls print() nicht existiert.
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//Laufzeitfehler , falls print () zur Laufzeit geloescht ist
a.hausnummer = 35; //Compilerfehler falls hausnummer nicht existiert
//Laufzeitfehler , falls hausnummer geloescht ist.

Eine Einfiihrung eines solchen Operators fiihrt lediglich zu Problemen, wenn die Program-
mierer unvorsichtig damit umgehen. In Skriptsprachen entspricht der Punktoperator bereits
dem ?7-Operator, trotzdem werden dort nicht unbedingt mehr Fehler gemacht.

Beispiel (JavaScript):

var otto = new Object ();

otto.hallo(); //Laufzeitfehler: Methode hallo existiert nicht
otto.hallo = function (){ alert(”hallo”); };

otto.hallo(); //—> Dialog wird angezeigt

otto.hallo = null;

otto.hallo(); //Laufzeitfehler: Methode hallo existiert nicht

In Java besitzen alle Objekte eine introspektive getClass()-Methode. Der Modifikationsope-
rator setClass(class) ist jedoch nicht existent. Das Setzen einer Klasse und die damit auftre-
tenden Probleme sind bereits auf Programmebene geklart worden. Ein Operator zum Setzen
der Objektklasse sollte - wie in der Programmebene bereits begriindet - umgesetzt werden.

3.4 Kategorie Methode
Mogliche Operatoren, um auf Methoden zuzugreifen, sind:
e Zugriffsmodifikator verindern
e Riickgabetyp verdndern
e Name verdndern
e Fehlerliste verdndern
e Parameter reflektieren
e Parameter hinzufiigen
e Parameter entfernen
e Codeblock reflektieren
e Codeblock verindern

Im Wesentlichen verbergen sich hier bereits geklédrte Operatoren und deren Gefahren. Diese
Operatoren sind auf das Loschen und Hinzufiigen einer Methode zuriickzufithren. Die Elemen-
te einer Methode, bis auf den Codeblock, kénnen nicht sinnvoll alleine modifiziert werden.
Daher werden in jSMOC keine Operatoren zur Modifikation von Methodenelementen ange-
boten. Dies wurde bereits im Kapitel angedeutet.
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3.5 Kategorie Feld

Mogliche Operatoren, um auf Felder zuzugreifen, sind:
1. Zugriffsmodifikator verdndern
2. Typ veradndern
3. Name verédndern

Im Wesentlichen verbergen sich hier bereits geklérte Operatoren und deren Gefahren. Diese
Operatoren sind auf das Loschen und Hinzufiigen eines Felds zuriickzufiihren.

3.6 Kategorie Parameter

Mogliche Operatoren, um auf Parameter einer Methode zuzugreifen, sind:
1. Name verédndern
2. Typ verdndern

Im Wesentlichen verbergen sich hier bereits geklédrte Operatoren und deren Gefahren. Diese
Operatoren sind auf das Loschen und Hinzufiigen einer Methode samt Parameter zuriickzu-
fithren. Den Parameter zu verdndern ist ein Spezialfall der Operatoren in Kapitel

3.7 Kategorie Codeblocke

Codeblocke kénnen durch das JVM-TI getauscht werden. Sie bestehen aus einer linearen, as-
semblerartigen Operationsliste und kénnen in Java bereits durch die Bytecode-Manipulations-
bibliotheken ausreichend inspiziert und gedndert werden.

Die jSMOC-Bibliothek sieht davon ab, Codeblécke gesondert zu betrachten. Sie kdnnen
ebenfalls praktisch durch das Loschen und erneute Hinzufiigen von Methoden gedndert wer-
den.

3.8 Operatoren als Methoden

Java verbirgt viele introspektive Operatoren hinter nativen Methoden. Unter nativen Me-
thoden versteht man Methoden, deren Implementierung in der VM zu finden ist. Java kann
auf diese Methoden iiber die Bytecode-Instruktion invokenative zugreifen. Ublicherweise sind
solche nativen Methoden dafiir gedacht die Geschwindigkeit von C/C++ in elementaren Funk-
tionen, wie das Kopieren eines Arrays oder Stringoperationen, an Java weiter zu geben. Ebenso
wird auf diese Weise eine Hardwareschnittstelle angeboten. Mit speziellen Programmen kon-
nen Treiber in die VM geladen werden und native Methoden aus C++-Programmen extrahiert
werden. Danach kinnen diese in Java eingebunden und verwendet werdenf|

Man stellt fest, dass es in Java eine unsaubere Trennung zwischen Operatoren und na-
tiv eingefiigten Methoden gibt. Native Methoden wurden hiufig verwendet, um Operatoren
umzusetzen, anstatt diese in Bytecode-Instruktionen zu verlagern. Beispiele hierfiir sind:

e getClass()

26Beispiel ist die libusb (http://www.libusb.org/) fiir den Zugriff auf USB-Geriite aus Java heraus
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e intern() [in Strings]
e class
e sowie alle Methoden und Funktionen des java.lang.reflect-Pakets.

Dieses unsaubere Verhalten wird fiir jSMOC iibernommen. Operatoren werden als Me-
thoden eingefiihrt. Der 7-Operator wird als vereinfachter Introspektionsaufruf implementiert.
Ebenso der setClass()-Operator. Der Hauptgrund hierfiir wurde bereits in der Einleitung er-
wéhnt: Eine Bachelorarbeit ermoglicht es zeitlich nicht, einen Compiler und eine neue VM
zu entwickeln. Ebenso ist dies fiir die ersten Schritte mit selbstmodifizierender Software nicht
notwendig und wiirde eine weitere Sprache auf den Markt bringen, die erst die Anerken-
nung der Programmierer finden miisste. Erweist sich SMOC als sinnvoll, so sollte dieser Weg,
eine VM zu schreiben, in Betracht gezogen werden und mit ihm eine sauber definierte Tren-
nung von Operator und Methode vollzogen werden. In dieser Arbeit soll es daher ausreichen,
dass die unsaubere Trennung zwischen Methoden und Operatoren festgestellt und kritisch
festgehalten wurde sowie dass die Operatoren auch in der jSMOC-Bibliothek als Methoden
umgesetzt sind.

3.9 Konkrete Liste der ]SMOC-Operatoren

Als Ergebnis dieser Analyse ergibt sich die folgende Liste, der in jSMOC umzusetzenden kon-
kreten Operatoren zur Modifikation von Javaprogrammen, eingeteilt in Programmreflexion,
Klassenreflexion und Objektreflexion:

e Programmreflexion:

— SMOCREeflectProgram.getClasses() liefert die Reflexionsschnittstellen aller gelade-
nen Klassen zuriick.

— SMOCREeflectProgram.newClass(String name) erzeugt eine neue modifizierbare Klas-
se.

— SMOCREeflectProgram.reflectObject(SMOCODbject o) liefert eine Schnittstelle, um Ob-
jekte zu reflektieren.

— SMOCREeflectProgram.deleteObject(SMOCObject o) 16scht ein Objekt und setzt alle
Referenzen auf null.

— SMOCREeflectProgram.assignObjectReference(SMOCObject object, SMOCObject ne-
wObject) entspricht dem #=-Operator der Gilgul VM und setzt alle Referenzen
zum Objekt object auf newObject um.

— SMOCREeflectProgram.copyFields(Object from, Object to) kopiert alle Feldbelegun-
gen vom Objekt from zum Objekt to, sofern ein Feld mit gleichem Namen in to
existiert und der Typ kompatibel ist.

o Klassenreflexion:

— SMOCREeflectProgram.reflectClass(class) liefert eine Reflexionsschnittstelle fiir Klas-
sen.

— SMOCREeflectClass.addMethod(String src) fiigt eine Methode mit dem Quellcode src
zu der Klasse hinzu.
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— SMOCREeflectClass.delMethod(String name, String desc) 16scht die Methode der Klas-
se mit dem Namen name und der Signaturbeschreibung desc.

— SMOCREeflectClass.addField(String src) fiigt ein Feld zu einer Klasse hinzu.
— SMOCREeflectClass.delField(String name) loscht das Feld mit Namen name.
— SMOCREeflectClass.setSuperClass(class) éndert die Superklasse der Klasse.
— SMOCREeflectClass.addInterface(i) fiigt die Schnittstelle i hinzu.

— SMOCReflectClass.remlinterface(i) entfernt die Schnittstelle i

— SMOCREeflectClass.modify(Modification m) fiihrt eine beliebige Modifikation durch,
die mit Javassist als Bytecode-Manipulation angegeben wird. Dabei konnen alle
Modifikationen durchgefiihrt werden aufler eine Namensénderung der Klasse. Diese
letztere Operation wiirde ignoriert werden.

— SMOCREeflectClass.create(parameter. . . ) erzeugt eine neue Instanz der aktuellen Klas-
se.

— SMOCREeflectClass.invoke(that, method, parameters. .. ) Dabei wird die Methode me-
thod bestehend aus Name und Signaturbeschreibung auf der Instanz that mit den
Parametern parameters aufgerufen.

— SMOCREeflectClass.getValue(instance, name) liefert die Feldbelegung fiir das Feld
name der Instanz instance zuriick.

— SMOCREeflectClass.setValue(instance, name, value) setzt die Feldbelegung fiir das
Feld name der Instanz instance auf den Wert value.

— SMOCREeflectClass.getCurrentBytecode() liefert den aktuellen Bytecode der Klasse
zuriick.

— SMOCREeflectClass.getCurrentJavaClass() liefert die Javareflektionsschnittstelle der
aktuellen Klasse zuriick.

— SMOCREeflectClass.getVersion() gibt die aktuelle Klassenversion zuriick. Dabei ist 0
die kompilierte Klasse.

— SMOCREeflectClass.getSuperClass() liefert die aktuelle Superklasse zuriick.

— SMOCREeflectClass.getlnterfaces() liefert die Menge der implementierten Reflexions-
schnittstellen zuriick.

— SMOCReflectClass.getFields() liefert die Menge der Felderreflexionsschnittstellen
zuriick.

— SMOCREeflectClass.getMethods(boolean declaredOnly) liefert die Menge der Metho-
denreflexionsschnittstellen mit, die je nach declaredOnly nur in dieser Klasse dekla-
riert wurden oder einschliellich aller Methoden aller Oberklassen.

— SMOCREeflectClass.is_a(class) liefert true, wenn class eine Oberklasse ist.

— SMOCREeflectClass.existsMethod(name, signature) liefert true, wenn eine solche Me-
thode existiert.

— SMOCREeflectClass.existsMethod(name) liefert true, wenn eine Methode mit Namen
name existiert. Dabei wird nur der Namen, nicht die Signatur beriicksichtigt.
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— SMOCREeflectClass.existsField(name) liefert true, wenn ein Feld mit Namen name
existiert.

— canBeModified() liefert true, wenn diese Klasse SMOCObject implementiert und
somit modifizierbar ist. SMOCObject kann nicht zur Laufzeit hinzugefiigt werden!
e Objektreflexion:

— SMOCREeflectObject.getObjectClass() liefert die SMOCReflectClass Schnittstelle der
Objektklasse.

— SMOCREeflectObject.setObjectClass(class) setzt die Klasse eines Objekts.
— SMOCReflectObject.getValue(field) liefert den Wert fiir das Feld field.
— SMOCREeflectObject.setValue(field, value) setzt den Wert fiir das Feld field auf value.

— SMOCReflectObject.invoke(methodName, signature, parameter) ruft die definierte
Methode auf diesem Objekt auf.
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4 Verworfene Ansatze

Im Folgenden werden die verworfenen Ansétze kurz beschrieben und Probleme sowie Erkennt-
nisse daraus extrahiert. Ebenso wird versucht, die Auswirkungen auf den dann tatsichlich
durchgefithrten Ansatz vorzubereiten. Es ist nicht zu erwarten, dass die Ausfiihrungen der
Ansitze vollstandig und detailiert sind. Es soll lediglich die Entwicklungsgeschichte des um-
gesetzen Ansatzes skizziert und auf die Probleme hingewiesen werden, damit die gewonnen
Erkenntnisse nicht verloren gehen. Fiir das Verstdndnis von jSMOC ist dieses Kapitel nicht
notwendig. Die Ansétze sind nach ihrer zeitlichen Entstehung angeordnet.

4.1 Klassengenerieren hinter einer Schnittstelle

Der erste Schritt, selbstmodifizierende Software in Java zu schreiben, ging iiber eine Schnitt-
stelle. Die dahinter liegende Idee war es, dass der Programmierer eine solche Schnittstelle mit
den gewiinschten Methoden bereit stellt und zur Laufzeit Klassen erzeugt, die diese Schnitt-
stelle implementieren.

Das Erzeugen solcher Klassen sollte iiber Javassist geschehen. Das Austauschen von Metho-
den war auf diese Weise einfach realisierbar. Das Hinzufiigen von Methoden konnte ebenfalls
realisiert werden, jedoch musste der Zugriff auf diese umsténdlich {iber die Java Introspektion
erfolgen. Dieser Ansatz wurde verworfen, da damit das Hinzufiigen neuer offentlicher Felder
sowie das Loschen der durch die Schnittstelle zugesicherten Methoden nicht umsetzbar war.
Das Loschen konnte lediglich iiber das Werfen eines Laufzeitfehlers im Methodenrumpf dieser
Methode realisiert werden. Methodensignaturen waren festgelegt und konnten nicht veréindert
werden.

Aus diesem Ansatz wurden folgende Erkenntnisse gewonnen:

e Die Reduzierung auf eine gemeinsame Schnittstelle SMOCObject kann iibernommen
werden, jedoch ohne Methodenzusicherung.

e Das Erzeugen neuer Klassen mit Javassist wird auch in j]SMOC immer noch verfolgt.

e Methodenaufrufe in Java iiber Introspektion sind unschén und miissen vereinfacht wer-
den.

e Mit jeder Anderung wird eine neue Klasse erzeugt. Dies beeintrichtigt die Speicher-
auslastung sowie die Geschwindigkeit der JVM. Eine genaue Anzahl moglicher Modi-
fikationen, bis der Speicher iiberlduft, kann nicht bestimmt werden. Sie ist durch den
verfiigharen Hauptspeicher festgelegt.

Beispiel:

public static void main(final String[] args) throws Exception {
//load std. class pool
final ClassPool classPool = ClassPool.getDefault ();

//modify the class

final CtClass ballClass = classPool.get(”beispiell.Ball”);

final CtMethod throwlIt = ballClass.getDeclaredMethod (”throwIt”);
throwlIt.setBody (”System.out. println (\”ball2 thrown\”);”);
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//load the class
final Class<?> modifiedClass = ballClass.toClass(); // exception

//create instance
final Ball ball = (Ball)modifiedClass.newInstance ();
ball.throwlIt (); // > ball2 thrown

}

Im obigen Beispielprogramm ist Ball die gemeinsame Schnittstelle. Sie bietet die Metho-
de throwlt() an, die mit Hilfe von Javassist manipuliert wird, indem eine neue Klasse Ball
implementiert und throwlt() anders definiert wird.

4.2 Umsetzung mit einer Metaklassenebene

Bei der Idee der Umsetzung iiber eine Metaklassenebene wurde das Erstellen von Klassen dhn-
lich wie in Skriptsprachen komplett auf die Laufzeit verlegt. Unter dieser Metaebene wurden
verschiedene Klassenversionen vereint und eine zeitliche Entwicklung der Klassen festgehalten.

Entwurfsebene | gspmocClass

SMOC Metaebene zur Lé’u;‘zeit Klassenebene

.

Tier

i

Katze
A

produziert

Hund

A

4 r
SMOC Instanzebene / V
| 74

zur Laufzeit

Frisky Susi Hanna Rex

Abbildung 5: Illustration der Metaklassenidee

Wird eine Metaklasse verédndert, so werden neue Klassenversionen erzeugt. Erst nach diesem
Zeitpunkt erzeugte neue Instanzen werden dann unter dieser neuen Klassenversion generiert.
Die alten Instanzen bleiben der alten Klassenversion zugeordnet. Metaklassen werden kom-
plett zur Laufzeit iiber Methoden generiert. Die realen Klassen wurden mit Hilfe von Javassist
kompiliert und geladen. Dieser Ansatz wurde frithzeitig verworfen, da der Code durch diese
Technik extrem uniibersichtlich und kompliziert wird. Die Hilfen von IDE und Compiler gehen
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verloren. Java wiirde auf eine Skriptsprache mit uniibersichtlicher Syntax reduziert. Trotzdem
konnten so Modifikationen umgesetzt werden.

Das folgende Codebeispiel muss nicht verstanden werden und soll lediglich exemplarisch
zeigen, warum von diesem Ansatz Abstand genommen wurde:

public static void main(final String[] args) throws Exception {
final SMOCClass Animal = new SMOCClass(”Animal”);

Animal. addField ("protected final String name;”);
Animal.addConstructor ("public Animal (String name) { ”//

+ 7 this.name = name; 7 //

+ "}7)5//

Animal . addMethod (” public void walk(String place) { 7//

4+ 7 System.out . println (name+\” walks to a \”’+place); 7 //
+ 75} 73)7//

final SMOCClass Cat = new SMOCClass(”Cat”, Animal);
Cat.addConstructor (”public Cat (String name) { super(name); }”);
Katze.addMethod (”public void miow() { 7 //

+ 7 walk (\”sunny place\”); 7 //
+ 7 System.out.println (name+\”: miow\”);” //
+7) 7))

final SMOCODbject frisky = Cat.newlInstance(”frisky”);

Cat .removeMethod ( ”miow” ) ;
Cat.addMethod (” public void miow() { 7 //

+ 7 walk (\”sunny place\”); 7 //
+ 7 System.out.println (name+\”: miow version 2\7”);” //
+7) )i/

final SMOCObject susi = Cat.newlnstance(”susi”);

Animal . removeMethod (”walk” ) ;

Animal

.addMethod (” public void walk(String place) {
System.out.println (name+\” runs to a\’+place); }7);

final SMOCClass Dog = new SMOCClass(”Dog”, Animal);
Dog.addConstructor (”public Dog(String name) {super(name); }”);
Dog.addMethod (”public void bark() { 7 + 7 walk (\” fence\”); ”
+ 7 System.out.println (name+\” wooff!\”); 7 4+ 7}7);

final SMOCObject rex = Hund.newlInstance(”rex”);
rex.invoke (”bark”);

rex.invoke (”walk”, ”"somehwere”);
frisky .invoke (”miow” );

frisky .invoke (”walk”, ”somehwere”);
susi.invoke (”miow”);
susi.invoke(”walk”, ”somehwere”);

Folgende Erkenntnisse wurden aus diesem Ansatz gewonnen und iibernommen:

e SMOC-Programme miissen iibersichtlich bleiben.
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e Das Generieren von Klassen zur Laufzeit wird in jSMOC &hnlich gestaltet.
e SMOC-Programme miissen Compilerunterstiitzung als Programmierhilfe behalten.

e jSMOC implementiert die Klassenmanipulation iiber Klassenversionen im Hintergrund.
Die Metaebene wird also versteckt erzeugt, alte Instanzen werden neuen Klassen zuge-
ordnet. Die Hierarchie bleibt {ibersichtlich.

4.3 Hotswapping

Hotswapping ist eine Technik, die urspriinglich iiber das JVM-TI (vergleiche Kapitel - S.
14]) ermoglicht wird. Javassist bietet hierfiir eine einfache Schnittstelle an. Durch Hotswapping
konnen Methodenriimpfe zur Laufzeit ersetzt werden. Das Hinzufiigen von Methoden oder das
komplette Verdndern von Klassen ist dariiber noch nicht moglich, da bisher keine JVM diese
Féhigkeit implementiert.

Hotswapping wurde verworfen, da damit zu wenige der gewiinschten SMOC-Operatoren
umsetzbar gewesen wéren. Das Austauschen von Methodenriimpfen ist von der Javassist
HotSwapper-Implementierung ausreichend bearbeitet. Man kann also mit Javassist Metho-
denriimpfe einer laufenden Anwendung bereits austauschen.

Dieser Hotswapping-Ansatz hat jedoch dazu gefiihrt, sich mit dem JVM-TI weiter auseinan-
derzusetzen und ist somit ein entscheidender Schritt zur Erkenntnis, dass SMOC-Programmierung
zwar gewiinscht, aber unzureichend verstanden und ausgearbeitet ist.

4.4 Mehrfachvererbung von SMOCObject

Wiinschenswert jedoch nicht umsetzbar wire ein Ansatz iiber Mehrfachvererbung gewesen,
bei dem alle SMOCODbjects eine gewisse Menge an Funktionen bereits vorimplementiert ha-
ben. Dies wire in Java jedoch nur iiber eine abstrakte Klasse realisierbar. Diese kénnen nur
an oberster Stelle einer Klassenhierarchie eingebunden werden und wiirden somit das Modi-
fizieren in Rahmenwerken unméglich machen. Wiinschenswerte Methoden fiir diese abstrakte
Klasse wéren:

e getClass(), jedoch unter anderem Namen, da diese Methode nicht iiberschrieben werden
kann.

e setClass(class), zum Andern der Objektklasse.

e invoke(methode, paraml...), zum unsicheren Aufruf von Methoden.
e getValue(field), zum lesenden Zugriff auf Felder.

e setValue(field, value), zum schreibenden Zugriff auf Felder.

Da Mehrfachvererbung jedoch nicht moglich ist, miissen diese Methoden nun als statische
Methoden eingebunden werden. Dies hat lediglich Auswirkungen auf die Intuition der Opera-
toren. Sofern diese wohlverstanden ist, wiirde man sie eigentlich dem Objekt zuordnen wollen.
Da dies nicht geht, miissen sie an einer anderen Stelle statisch umgesetzt werden.

Die Idee, diese Methoden iiber die SMOCODbject-Schnittstelle zuzusichern und iiber Co-
detransformation einzufiigen, ist abzulehnen, da dies fiir den Programmierer unversténdlich
wiire. Es wiirde den Charakter einer Schnittstelle verkennen und beim fachkundigen Program-
mierer auf Unversténdnis stolen, da es nicht iiblich ist, eine Schnittstelle zu implementieren
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jedoch die Funktionen leer zu lassen, damit diese spéter durch eine Codetransformation gefiillt
werden.

4.5 Implementierung durch eine VM

Nach einer kurzen Analyse des Quellcodes der OpenJDK und Kaffe VM konnte festgestellt
werden, dass eine Manipulation dieser im Zeitumfang einer Bachelorarbeit nicht moglich ist.
Wiinschenswert wére dies trotzdem aus folgenden Griinden:

Saubere Implementierung der Operatoren als Bytecodeinstruktionen

Saubere Implementierung ohne Klassenkopien durch direkte Manipulation der Klassen-
strukturen

Saubere Spezifikation und Konkretisierung der Operatoren, die mit einer solchen Im-
plementierung einhergehen

Kein Uberlaufen des Speichers durch zu viele Modifkationen wegen zu vieler erzeugter
Klassen

Das Loschen von Klassen kénnte umgesetzt werden.
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5 Konzeption und Realisierung von jSMOC

Um die Modifikationen in Java zu ermdoglichen, wurde der Weg iiber eine Bibliothek gewé&hlt.
Diese soll die in Java vorhandene Reflexions-API um die Fihigkeiten der Modifikationen
erweitern. Die umgesetzten Methoden koénnen der Liste auf Seite [35] entnommen werden.

Die Kernmethoden, auf die alle Modifikationsoperatoren schlussendlich zuriickgefiihrt wer-
den, ist die Fihigkeit Objektreferenzen zu verédndern, Feldbelegungen zu kopieren und alle
Instanzen einer Klasse aufzufinden. Es miissen also diese Methoden zuerst genauer betrachtet
werden. Anschliefend wird erklart, wie diese Methoden genutzt werden koénnen, um Modifi-
kationen durchzufiihren.

5.1 Ubertragung der Feldbelegung

function copyFields (from, to){
FORALL Fieldnames f OF from {
if (exists(to.f) && type(to.f) >= type(from.f)){
to.f = from.f
}

Listing 9: Pseudocode zur Ubertragung der Feldbelegung

Der obige Algorithmus kopiert die Feldbelegung eines beliebigen Objekts in ein anderes
Objekt. Zur Auswahl wird dazu der Feldname verwendet. Die Ubertragung findet statt, sofern
im Zielobjekt ein Feld mit gleichem Namen und kompatiblem Typ existiert. Kompatibel
bedeutet dabei, dass die Zuweisung to.f = from.f keinen Typfehler wirft. So kann ein int
einem long zugewiesen werden, aber nicht umgekehrt. Ebenso kann eine Zuweisung zu einer
Oberklasse erfolgen, jedoch nicht zu einer Unterklasse.

5.2 Zuweisung einer Objektreferenz

function assignObjectReference (from, to){
FORALL Referenz r to from {
r = Reference of to
}

Listing 10: Theoretischer Pseudocode zur Zuweisung einer Objektreferenz

Theoretisch miissen alle Referenzen des Objekts from gesucht werden und durch die Refe-
renz zum Objekt to ersetzt werden. Praktisch weist dies zwei Probleme auf:

1. Alle Referenzen zu einem Objekt zu finden, erfordert es, alle Objekte, Felder und lokalen
Variablen sowie den kompletten Stack jedes Threads zu inspizieren.

2. Die Zuweisung einer Referenz darf nur typsicher erfolgen. Das bedeutet, die Klasse von
to muss eine Unterklasse oder identisch zu der von from sein.

Die Umsetzung des ersten Punkts ist in Java iiber das JVM-TI praktisch moglich. Man
erhélt jedoch Schwierigkeiten, da alle Threads, die analysiert werden sollen, angehalten werden
miissen. Ebenso ist das vollstindige Analysieren eines Programms langsam. Damit die zu
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\ <

Abbildung 6: assignObjectReference(from, to) mit und ohne Wrapper

analysierenden Threads angehalten werden kénnen, muss man diese Analyse in einen anderen
Thread auslagern. Eine schnellere Alternative wire es, alle Referenzen in einen Wrapper zu
packen. Ahnlich wie in der Implementierung der Gilgul VM (siehe Kapitel - S. erhélt
man so eine Indirektion, die man effizient verédndern kann. Dies ist auch in Java iiber das
JVM-TT realisierbar. Der Algorithmus zum FErsetzen einer Instanz koénnte dann wie folgt
aussehen:

function assignInstance (Wrapper from, Object to){

from.reference = to;

}

function assignlnstance (Wrapper from, Wrapper to){
from.reference = to.reference;

}

In jSMOC wird die Variante mit Wrapper verwendet, da sie zum einen effizienter ist und
zum anderen keine Auslagerung in einen anderen Thread benétigt. Dies vereinfacht ebenfalls
den Algorithmus, der spéter bendtigt wird, um alle Instanzen einer Klasse auszutauschen.

Das zweite Problem vereinfacht sich mit Wrappern ebenfalls. So kann in einem Wrap-
per als Referenzhalter der allgemeinste Typ Object verwendet werden. Methodenaufrufe und
Feldzugriffe die nun auf dem Wrapper erfolgen, miissen durch eine Codetransformation die
Indirektion aufheben. Die Wrapperklasse in diesem Ansatz heifit SMOCInstanceWrapper. Es
werden dabei nur die Instanzen modifizierbarer Klassen in solche Wrapper gekapselt.

5.3 Instanzen ersetzen

Mochte man alle Instanzen einer Klasse ersetzen, steht man vor dem Problem, alle Instanzen
einer Klasse zu finden. Java bietet hierfiir keine Moglichkeit. Speichert man alle erzeugten
Instanzen zwischen, so funktioniert der GarbageCollector nicht mehr, da immer eine Referenz
in dieser Instanzenliste existiert. Das JVM-TI ermoglicht es, alle Instanzen einer Klasse zu
ermitteln. Jedoch erhélt man diese als ObjectReferences und nicht als Instanzen der Klasse
Object. Da das JVM-TT nicht die Fahigkeit bietet, die Feldbelegung von als final deklarier-
ten Feldern zu &ndern, wie es zum Kopieren der Feldbelegung notwendig wére, muss man
eine Mischform schaffen. Ein moglicher Trick, der in dieser Arbeit verwendet wird, ist es
mit dem JVM-TI die ObjectReference in ein vorher festgesetztes Feld eines festgelegten Ob-
jekts zu transferieren und somit auf das Java Object zugreifen zu kénnen. Der Algorithmus,
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der dies durchfiihrt, ist in SMOCUTtils.replacelnstances(oldClass, newClass) zu finden. Er fiithrt
folgende Schritte zur Ersetzung aller Instanzen der Klasse oldClass zu Instanzen der Klas-
se newClass durch. Der Algorithmus geht dabei davon aus, dass alle Instanzen von oldClass
in einem SMOCInstanceWrapper gekapselt sind. Ebenso erwartet der Algorithmus, dass die
Klasse SMOCHolder geladen ist und exakt eine Instanz besitzt. Dies muss wiahrend der In-
itialisierung sichergestellt werden. SMOCHolder wird dabei als Kommunikationsbehélter zur
Objektiibertragung vom JVM-TI zu Java genutzt:

1. JVM-TT: Ladt die Klasse SMOCInstanceWrapper

2. JVM-TI: Ladt die Klasse SMOCHolder

3. JVM-TI: Lddt die einzige Instanz des SMOCHolder
4. Java: Ladt die einzige Instanz des SMOCHolder

5. JVM-TTI: Iteriert iiber alle Instanzen von SMOCInstanceWrapper und filtert diese heraus,
die ein Element von oldClass beinhalten:
a) JVM-TI: Setzt SMOCHolder.oldInstance auf die Referenz im SMOCInstanceWrapper
b) Java: Setzt SMOCHolder.newlnstance auf eine neue Instanz der Klasse newClass
) Java: copyFields(SMOCHolder.oldInstance, SMOCHolder.newlInstance)
)

JVM-TI: Setzt die Referenz im SMOCInstanceWrapper auf SMOCHolder.newlnstance

c
d

Sofern nur ein Thread diese Methode gleichzeitig aufruft, fithrt diese zum richtigen Ergebnis.
Mochte man mehrere Threads haben, so ist sicherzustellen, dass diese Methode nicht parallel
ausgefiihrt wird. Die Hauptursache dafiir ist, dass es nur einen SMOCHolder gibt, der sonst
gleichzeitig mehrfach verwendet wird. Ebenso ist unklar, was passiert, wenn die gleiche Klasse
mehrfach parallel modifiziert wird. Auflerdem erlaubt das JVM-TI nur eine Verbindung. Will
man jSMOC mit mehreren Threads verwenden, so muss diese Funktion genauer untersucht
und gesichert werden. Da diese Untersuchung den Rahmen dieser Arbeit sprengen wiirde,
wird hier darauf verzichtet und lediglich darauf aufmerksam gemacht, dass hier eine kritische
Stelle fiir die Nebenlaufigkeit der Bibliothek ist.

Das Ersetzen aller Instanzen beinhaltet die Technik, einzelne Referenzen iiber assignObjec-
tReference(..) zuzuweisen. Formal schoner wire es gewesen, alle Instanzen iiber das JVM-TI
in eine Liste zu laden - sprich: einen ,, get Alllnstances“-Operator einzufiithren - und danach fiir
jedes Element dieser Liste assignObjectReference(..) aufzurufen. Durch die kombinierte Vari-
ante wurde die Laufzeit beschleunigt. Man erkennt, replacelnstances(..) benétigt die Technik
und Idee des #=-Operators der Gilgul VM [8], jedoch in einer nicht typsicheren Variante.

Es kann festgehalten werden, dass das JVM-TI nur bené6tigt wird, um iiber alle Instanzen
einer Klasse zu iterieren. Es wird ebenso festgestellt, dass ein Operator der alle Instanzen
zuriickgibt, in Java durchaus niitzlich wére, damit der Umweg tiber das JVM-TI wegfallt.
Ferner wird darauf verzichtet, einen solchen Operator anzubieten, da der Umweg, Instanzen
aus dem JVM-TI zu extrahieren, iiber die oben beschriebene Technik und Verwendung des
SMOCHolders ein Trick ist und seine Auswirkungen auf Cacheverhalten, Nebenldufigkeit und
GarbageCollector ungeklért sind. Wiirde man einen solchen Operator anbieten, so muss das
Zusammenspiel zwischen JVM-TT und Java besser verstanden werden. Fiir die Umsetzung von
jSMOC reicht es, den Trick an einer Stelle zu verwenden, die ausreichend getestet wurde. In
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diesen Tests konnte kein unerwartetes Verhalten festgestellt werden. Dies schlief3t ein solches
jedoch nicht aus. Es ist zu bedenken, dass das JVM-TI nie als Schnittstelle fiir das laufende
Programm selbst gedacht war. Vielmehr soll es externen Programmen, wie dem Debugger,
Zugriff auf laufende Programme gewahren. Ferner ist anzumerken, dass ein Operator, der alle
Instanzen ermittelt, die Verwendung des Wrapperansatzes gefdhrden wiirde. Man koénnte iiber
diesen Operator eine Referenz auf ein Objekt innerhalb des Wrappers bekommen und somit
die Voraussetzung fiir die replacelnstances-Methode verletzen.

5.4 Umsetzung der Klassenmodifikation

Mochte man in Java nun eine Klassenmodifikation durchfithren, so kann dies immer in den
folgenden vier Schritten geschehen:

1. Kopie der zu modifizierenden Klasse erstellen
2. Modifikation an der Kopie durchfiihren via Bytecode-Manipulation
3. Kopieren der alten Instanzen in neue Instanzen der modifizierten Klasse

4. Umsetzen der Referenzen Dritter von den alten Instanzen zu den Neuen

Address Address V2
+name +name
+street and house numbef +get name()
+get house number() +get prename()
N\ / N
a: Add re: b : Address a': Address_V2 b: Address_V2
+Christian Biirckert +Peter Meyer +Christian Blrckert |+Peter Meyer
+Kaiserstr. 35 +Dudweilerstr 3| :

X

<<instance>> | |
AddressBook

+addresses = {a}

Abbildung 7: Hlustration der vier Schritte einer Klassenmodifikation

Die Grafik (Abbildung [7)) zeigt den oben beschriebenen Ablauf einer Modifikation, welche
ein Feld und eine Methode 16scht und danach zwei neue Methoden einfiigt. Zuerst erstellt man
eine Kopie der Klasse, die man mit einer fortlaufenden Nummer erweitert (hier Address_V2).
Diese Klassenkopie kann, da sie noch nicht geladen ist, via Bytecode-Manipulation beliebig
verdndert werden. Diese Verdnderungen werden mit Javassist durchgefiihrt. Die verdnderte
Klasse wird an einen préaparierten ClassLoader weitergegeben. Damit Modifikationen {iber-
haupt moglich sind, muss dieser praparierte ClassLoader eine Codetransformation an allen
Klassen - und somit auch an der neuen Klassenkopie - durchfithren. Bei dieser Codetrans-
formation miissen die Seiteneffekte, die durch den SMOCInstanceWrapper entstehen, behoben
werden.
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Ist die neue Klassen dann geladen, so erzeugt man fiir jede Instanz der alten Klasse Ad-
dress eine neue Instanz der Klasse Address_ V2. So entstehen im Beispiel die Instanzen a’
und b’, deren Feldbelegung man von den alten Instanzen anhand des Feldnamens kopiert.
Hier wird lediglich die Belegung des Felds name von a nach a' und b nach b’ iibernommen.
Dies geschieht aber nur, wenn der Typ des Felds noch kompatibel ist. Neue oder inkompati-
ble Felder werden mit ihrem Standardwert belegt. Zum Kopieren der Feldbelegung wird die
copyFields(..)-Methode verwendet (vgl. Kapitel - S. [43)). Neue Instanzen modifizierbarer
Klassen werden in SMOCInstanceWrapper gekapselt.

Anschlieend werden alle Referenzen zu den alten Instanzen der Klasse Address a und b zu
den neu erzeugten Instanzen der Klasse Address_V2 a' und b’ umgesetzt. Im Beispiel wird nur
die Referenz des AddressBook zu a auf a’ umgesetzt.

Dabei wurden in der praktischen Implementierung Schritt drei und vier zur Methode repla-
celnstances(..) zusammengefasst.

5.5 Die Architektur von jSMOC

Initialisierung

'

SMOC Java Programm

'

jSMOC Bibliothek

;

Bytecode-Manipulations-Bibliotheken

Y
v v

Java, Java Reflect, Java ClassLoader JVM TI

Java Virtuelle Machine

Abbildung 8: Architektur von jSMOC
Die jSMOC-Bibliothek liegt als eine Schicht iiber den Bibliotheken zur Bytecode-Manipulation

und dem java.lang.reflect-Paket sowie dem ClassLoader. Die Initialisierung hat die Hauptauf-
gabe, eine Verbindung zum JVM-TI herzustellen und das eigentliche Programm in einem
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praparierten ClassLoader auszufiithren, der eine Codetransformation durchfiithrt. Bei dieser
Codetransformation geht es im Wesentlichen darum, den SMOCInstanceWrapper einzubauen
und seine Seiteneffekte zu beheben. Der Programmierer soll dabei moglichst wenige Einschrén-
kungen erfahren. Der SMOCInstanceWrapper soll sozusagen nicht sichtbar sein. Eine weitere
Aufgabe ist es, die durch den Compiler zugesicherten Methodenaufrufe und Feldzugriffe auf
modifizierbare Klassen in unsichere Aufrufe zu transformieren, damit die Klassen ausgetauscht
werden koénnen.

Die jSMOC-Bibliothek bietet die Schnittstelle zur Reflexion. Uber sie wird die Programmin-
trospektion vereinfacht und die Modifikation angeboten. Der Kern beinhaltet also Methoden,
welche die fehlenden SMOC-Operatoren simulieren und somit die Programmierung flexibler
SMOC-Programme ermdoglichen.

5.6 Codetransformation

Die Codetransformation hat die Aufgabe, die durch die Einfiithrung des SMOCInstanceWrap-
pers erzeugte Indirektion zu verstecken und dem Programmierer so eine gewohnte Entwicklung
zu garantieren. Ebenso hat diese Codetransformation die Aufgabe, die SMOCInstanceWrapper
einzufiihren.

Die Codetransformation wird vom SMOCLoader angestoflen. Programme werden in seinem
Kontext ausgefithrt und so wird jede Klasse iiber den SMOCLoader geladen. Der SMOCLoader
wird die Klassen, anstatt sie direkt zu laden, erst transformieren und dann den transformierten
Bytecode als Klasse definieren.

5.6.1 Signaturen in Java

Um die Codetransformationen verstehen zu kénnen, muss man die in Java verwendeten Si-
gnaturbeschreibungen verstehen. Java wihlt hierfiir folgende Abkiirzungen:

e V fiir VOID

e 7 fir BOOLEAN
o C fir CHAR

e B fiir BYTE

S fiir SHORT

e [ fiir INT
F fiir FLOAT

J fiir LONG

D fiir DOUBLE

o L{Klasse}; fir OBJEKT

Will man nun einen Typ angeben, so werden auf Bytecodeebene immer diese Kurzformen
genutzt. Zum besseren Versténdnis folgen einige konkrete Beispiele:

1. ()V beschreibt eine VOID-Methode ohne Parameter.
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2. (I1)Z beschreibt eine BOOLEAN-Methode mit zwei INT-Parametern.

3. (Ljava/lang/Object;l)Ljava/lang/String; beschreibt eine Methode mit einem Parameter
Objekt einem Parameter INT und als Riickgabe einen String.

Kritisch anmerken kénnte man, dass L fiir Object steht und J fiir LONG. Eine Begriindung
hierfiir ist nicht zu finden. Der Typ Z wird vom Compiler hin und wieder durch B ersetzt.
Da ASM diese Beschreibungen aufgreift und kein Parser fiir diese Ausdriicke zu finden ist,
stellt die jSMOC-Bibliothek einen solchen bereit. jSMOC erwartet beim dynamischen Auf-
ruf von Methoden ebenfalls eine Signatur, die in dieser Form angegeben werden muss. Der
jSMOC-Programmierer muss diese also beherrschen. Dies ist notwendig, damit zwei tiberlade-
ne Methoden unterschieden werden konnen. Ruft man zum Beispiel die Methode otto("Hallo”,
15) auf, es gibt jedoch die Methoden otto(String, long) und otto(String, int) so ist unklar,
welche Methode gewihlt wurde. Noch kritischer wird es bei der Ubergabe von null, da dieser
Parameter jedem Typ zugeordnet werden kann. Interessanterweise scheint der Javacompiler
damit keine Probleme zu haben. So kann er im folgenden Programm ganz klar entscheiden,
dass es sich bei null um einen String handelt:

public static void x(String abc){
System.out . println (”String”);
};

public static void x(Object abc){
System .out . println (”Object”);
};

public static void main(String[] args) {
x(null);
}

Der Java Compiler verwendet immer die speziellste Variante einer Methode. Wiirde zu-
sitzlich eine Methode x(Integer a) angeboten, konnte der Compiler null ebenfalls nicht mehr
zuordnen, da Integer genauso speziell ist wie String. In jSMOC wiirde dies jedoch bedeuten,
alle Methoden zu ermitteln und deren Parameter zu vergleichen, und dies bei jedem Aufruf.
Da dies zu langsam wird, muss die genaue Signatur bei einem Methodenaufruf mit angegeben
werden.

5.6.2 Voranalyse

Im jSMOC-Ansatz werden nur Klassen transformiert, die eine modifizierbare Klasse referen-
zieren oder selbst modifizierbar sind. Dies ermoglicht es, die Einschrinkungen die jSMOC an
die Programmierung stellt, teilweise auf modifizierbare Klassen zu beschrinken. So kénnen
zum Beispiel generische Typen in nicht modifizierbaren Klassen frei verwendet werden.

Um zu erkennen welche Klassen modifizierbare Klassen referenzieren, miissen alle Klassen
in einer Voranalyse durchlaufen werden. Dabei wird festgestellt,

1. ob die Klasse modifizierbar ist, also ob die Klasse SMOCObject implementiert;
2. ob die Klasse ein Feld mit einem Typ einer modifizierbaren Klasse besitzt;

3. ob die Klasse eine Methode mit einem modifizierbaren Parametertyp oder Riickgabetyp
hat;
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4. ob die Klasse eine innere Klasse hat, wenn ja, wird die Ausfiihrung mit einem Fehler
abgebrochen;

5. ob eine Methode dieser Klasse eine lokale Variable einer modifizierbaren Klasse besitzt.

Umgesetzt wird die Voranalyse mit dem ASM-Besuchermuster (siehe Grafik [16[- S. . Die
gewonnene Information tiber Klassen wird im SMOCLoader abgespeichert, damit er bei ande-
ren Klassen auf diese Informationen zuriickgreifen kann.

Wurde bei der Analyse festgestellt, dass eine Klasse eine modifizierbare Klasse referenziert
oder selbst modifizierbar ist, so wird die Transformation angestoflen. Um die Transformation
fiir Debuggingzwecke sichtbar zu machen, kann vor und nach der Transformation der Bytecode
in lesbarer Form mit dem ASM TraceClassVisitor in die Dateien ./bytecode/Klasse_original.txt
und ./bytecode/Klasse_transformed.txt gespeichert werden. Uber den Vergleich dieser beiden
Dateien konnen die Verdnderungen sichtbar gemacht werden.

5.6.3 Transformationen vereinfachen

Das Vorgehen in dieser Arbeit ist es, komplizierte Ausdriicke in statische Methoden auszula-
gern und diese dann iiber die Transformation an den spéter beschriebenen Stellen einzubauen.
Dies hat den Vorteil, dass diese Ausdriicke nun in Java und nicht in Bytecode programmiert
werden miissen.

Man konnte den Bytecode dieser Methoden auch einfiigen. Dies wiirde jedoch eine héndische
Uberarbeitung erfordern, da lokale Variablen nicht einfach {ibertragen werden koénnen. Lokale
Variablen werden im Bytecode am Ende einer Methode deklariert. Fiigt man den Inhalt der
statischen Methoden ein, so kann es zu Konflikten der lokalen Variablen kommen, da zum
Beispiel ein Name doppelt verwendet wird. Auch wiirde das Einfiigen der Methoden ledig-
lich einen Methodenaufruf sparen. Ebenso wiirde es die Ubersichtlichkeit der Transformation
erheblich beeintrachtigen. In dieser Arbeit wird daher auf das Einfiigen verzichtet.

5.6.4 Konstruktoraufrufe

Konstruktoraufrufe miissen veréindert werden, da Objekte modifizierbarer Klassen in SMOC-
InstanceWrapper gekapselt werden miissen. Um diese Modifikation zu verstehen, betrachtet
man zuerst einen einfachen Konstruktoraufruf in Java:

Address a = new Address(”christian”, ”Heidenkopferdell”, 45);

NEW Address //Legt Referenz neuer Instanz auf den Stack

DUP //Duplizieren der Referenz

LDC ”christian” //Laden des Strings christian

ILDC "Heidenkopferdell”

BIPUSH 45 //Laden des ints 45

INVOKESPECIAL Address.<init> //Aufruf der Konstruktormethode
(Ljava/lang/String;

Ljava/lang/String;I1)V

ASTORE 1 //Speichern in lok. Variable 1

Listing 11: Konstuktoraufruf in Bytecode
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Zuerst wird also ein Objekt erzeugt und dessen Referenz auf den Stack gelegt. Da die
Referenz in Java spéter in die Variable 1 gelegt werden soll, wird diese Referenz dupliziert.
Anschlielend werden die Parameter auf den Stack gelegt. Die dann aufgerufene Konstruk-
tormethode nimmt die Parameter und die durch DUP erzeugte Referenz als this vom Stack.
ASTORE nimmt die von NEW erzeugte Referenz vom Stack und legt diese in die lokale Va-
riable a ab.

NEW Address NOP

Dup NOP

LDC "christian” LDC “"christian”

LDC "Heidenkopferdell® LDC "Heidenkopferdell”

BIPUSH 45 BIPUSH 45

INVOKESPECIAL Address.<inits INVOKESTATIC java/lang/Integer.valueOf (I)Ljava/lang/Integer;
(Ljava/lang/String;Ljava/lang/String;I)V LDC "Address(Ljava/lang/String;Ljava/lang/String;I)V"

ASTORE 1 INVOKESTATIC jsmoc/SMOCCreate.create3

L4 (Ljava/lang/Object;Ljava/lang/0bject;

LINENUMBER 27 L4 Ljava/lang/0Object;Ljava/lang/String;)

ALOAD 1 Ljava/lang/0Object;

Abbildung 9: Ersetzen des Konstruktoraufrufs einer modifizierbaren Klasse

In jSMOC miissen Objekte entsprechend ihrer Klassenversion erzeugt werden. Zusétzlich
miissen die Instanzen gekapselt werden. Anstatt des Konstruktors muss also eine Methode
aufrufen, die genau dies leistet. Dazu stehen in der Klasse SMOCCreate statische Methoden
zum Erzeugen von Objekten modifizierbarer Klassen bereit. Diese Methoden erwarten als
Parameter die Parameter des Konstruktors und zusétzlich einen String, der den Namen der
Klasse beinhaltet und die Signatur des Konstruktors, der aufgerufen werden soll. Die Code-
transformation wird in Abbildung [J] dargestellt.

Das Erzeugen der Instanz durch NEW geschieht in der Methode SMOCCreate.create3. Diese
statische Methode ersetzt einen Konstruktor mit drei Parametern, die als Objekte iibergeben
werden miissen, und gibt die Referenz auf die erzeugte Instanz zuriick. Die Riickgabe funktio-
niert in Java, indem diese auf den Stack gelegt wird. Das Erzeugen iiber NEW sowie das Dupli-
zieren der Referenz mit DUP werden somit nicht mehr benttigt und durch NOP-Operationen
ersetzt. Da alle Parameter als Objekte iibergeben werden, miissen primitive Werte wie int in
Objekte umgewandelt werden. Im Beispiel wird der int 45 in das Integer-Objekt 45 umgewan-
delt. Dies geschieht durch den Aufruf der statischen Methode java/lang/Integer.valueOf() und
ist die iibliche Vorgehensweise des Java Compilers fiir das Umwandeln in Objekte.

Wird ein Konstruktor aufgerufen, ohne dass die so entstandene Referenz spéter benotigt
wird, so wird der Compiler kein DUP erzeugen, um die Referenz zu duplizieren. Da jedoch
SMOCCreate.create3 eine solche Referenz auf dem Stack hinterlegt, muss diese durch ein POP
entfernt werden. Dies ist ebenfalls der iibliche Weg des Compilers, wenn Methodenriickgabe-
werte nicht benotigt werden. Ein Beispiel (vergleiche Transformation in Abbildung hierfiir
wére:

new Address(”christian”, ”Heidenkopferdell”, 45);

Es gibt create-Methoden mit bis zu 20 Konstruktorparametern. Dadurch ensteht die Ein-
schrankung, dass Konstruktoren einer modifizierbaren Klasse nicht mehr als 20 Parameter
haben diirfen. Dies kann leicht auf wesentlich mehr erweitert werden und ist somit keine
wirkliche Einschriankung. Dazu miissen lediglich Methoden in SMOCCreate angelegt werden
mit den Namen create?l, create22, ...und entsprechend der anderen Methoden aufgebaut
werden. Das Generieren dieser Methoden kann automatisiert werden. Die Erweiterung kann
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jsmoc/bytecode/Main_original.txt jsmoc/bytecode/Main_transformed.txt
T e e R
27 LINENIMBER 26 |3 27 LINENUMBER 26 L3
28 FRAME FULL [[Ljava/lang/String;] [] 28 FRAME FULL [[Ljava/lang/String;] []
29 NEW Address 29 NOP
30 LDC "christian" 30 LDC "christian®
31 LDC "Heidenkopferdell® 31 LDC "Heidenkopferdell”
32 BIPUSH 45 32 BIPUSH 45
337 INVOKESPECIAL Address.<init> o
34 (Ljava/lang/string; 34 java/lang/Integer.valueof
33 Ljava/lang/String;I)V 35 (I)Ljava/lang/Integer;
f:‘ 36 LDC "Address(Ljava/lang/String;Ljava/lang/Str.
o 37 INVOKESTATIC jsmoc/SMOCCreate.create3
- 38 (Ljava/lang/0Object;Ljava/lang/0bject;
39 39 Ljava/lang/0Object;Ljava/lang/String;)
40 4p Ljava/lang/Object;
j} 41 POP

Abbildung 10: Ersetzen des Konstruktoraufrufs ohne DUP

jedoch nicht zur Laufzeit selbst geschehen, da jederzeit neue Konstruktoren mit mehr Ar-
gumenten erzeugt werden kénnten und die SMOCCreate-Klasse nicht modifizierbar gestaltet
werden kann.

5.6.5 Ersetzen von Typen

Beim Erzeugen von Objekten modifizierbarer Klassen, erhalten wir durch die Verédnderungen
zum Austausch der Konstruktoren nun SMOCInstanceWrapper. Da diese Referenzen in lokale
Variablen, Parameter, Riickgabewerte und Felder abgelegt werden, miissen die Typen dieser
auf SMOCInstanceWrapper geindert werden, da sonst die VM die Zuweisung nicht erlaubt. Die
Codetransformation tauscht also alle Typen von Feldern, lokalen Variablen, Riickgabewerten
und Parametern, wenn diese Typen eine modifizierbare Klasse reprisentieren.

Diese Codetransformation hat also einen anderen Charakter als die bisher vorgestellten. Sie
entfernt die Nebeneffekte, die durch die Einfithrung der SMOCInstanceWrapper entstehen.

Diese Transformation kann recht einfach durchgefithrt werden: Wann immer ASM auf einen
modifizierbaren Typ stoit, wird dieser durch SMOCInstanceWrapper ersetzt. Die Folgen der
Methodenaufrufe und Feldzugriffe, die durch die Verallgemeinerung des Typs entstehen, miis-
sen im Folgenden ebenfalls bearbeitet werden.

5.6.6 Methodenaufrufe

Der Methodenaufruf in Java erfolgt iiber die Bytecodeinstruktion INVOKEVIRTUAL. Metho-
denaufrufe miissen korrigiert werden, da der als this iibergebene versteckte Parameter nun vom
Typ ein SMOCInstanceWrapper ist und somit keine Methoden besitzt. Ein Methodenaufruf in
Java ist wie folgt aufgebaut:

Address a = new Address(”christian”, ”Heidenkopferdell”, 45);
boolean result = a.print (DEVICE_.CONSTANT.5);

ALOAD 1 //Laden von a auf den Stack

ICONST_5 //Laden von 5 auf den Stack

INVOKEVIRTUAL Address.print (I)Z //Aufruf der Methode
ISTORE 2 //Speichern der Riickgabe in result.

Listing 12: Aufruf von print() auf Gerit 5
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Bei diesem Beispiel nimmt der Aufruf INVOKEVIRTUAL a und 5 vom Stack und legt true
oder false zuriick. Eine statische Methode nimmt lediglich die ihr angegebenen Parameter
vom Stack. Ersetzt man also den Aufruf print(I)Z durch den Aufruf einer statischen Metho-
de invoke(Ljava/lang/Object;1)Z, so wiirde man das this als ersten Parameter der statischen
Methode invoke als Objekt erhalten. Zusétzlich miisste man dieser statischen Methode noch
iitbergeben, welche Methode aufgerufen werden soll. Da man jedoch nicht fiir jede erdenkliche
Signatur eine Methode anbieten kann, bietet die Klasse SMOCCall statische Methoden an, die
lediglich Objekte {ibernehmen. Es sind Methoden vorhanden, um Aufrufe mit 0 bis 20 Para-
metern zu ersetzen. Dadurch ergibt sich die Einschrinkung, dass Methoden modifizierbarer
Klassen maximal 20 Parameter haben diirfen. Die statischen Methoden der SMOCCall-Klasse
haben folgende Parametergestaltung: public static Object invokeN(Object that, {N Parameter
Objekt}, String methode). Der erste Parameter that ersetzt das this, da dieser Name reserviert
ist. AnschlieBend kommen die Parameter und am Ende der Methodenname mit Signatur.
Die Reihenfolge ergibt sich aus der bereits durch den Compiler vorgegebenen Reihenfolge der
Objekte auf dem Stack, damit diese nicht verédndert werden muss. Die Methode mit Signatur
kommt am Ende, da an dieser Stelle am einfachsten etwas auf den Stack hinzugefiigt wer-
den kann. Da nur Object als Parameter verwendet wird, miissen alle primitiven Typen auf
dem Stack sowie der Riickgabewert transformiert werden. Die statische Methode invokeN ruft
dann die eigentliche Methode iiber Reflexion auf und beriicksichtigt dabei die Indirektion des
SMOCInstanceWrapper.

jsmoc/bytecode/Main_original.txt jsmoc/bytecode/Main_transformed.txt
L4 L4
LINENUMBER 27 L4 LINENUMBER 27 L4
ALOAD 1 ALOAD 1
ICONST 5 ICONST 5
| INVOKEVIRTUAL Address.print (1)Z INVOKESTATIC java/lang/Integer.valueOf (I)Ljava/lang/Integer;
ISTORE 2 \ LDC “"print(I)Z"
INVOKESTATIC jsmoc/SMOCCall.invokel

(Ljava/lang/Object;Ljava/lang/0Object;Ljava/lang/String;)
Ljava/lang/Object;|
INVOKEVIRTUAL java/lang/Boolean.booleanValue ()Z

Abbildung 11: Ersetzen des Methodenaufrufs zu einer modifizierbaren Klasse

Beispielhaft sieht man eine solche Transformation in Abbildung Hier wird zuerst der
iibergebene Wert des Typs int in einen Integer umgewandelt. Danach wird die Methode mit
Signatur als String mit LDC auf den Stack gelegt. Anschlieflend wird die statische Methode
SMOCCall.invokel aufgerufen und der Riickgabewert vom Objekttyp Boolean wieder zum
primitiven boolean konvertiert.

Haben Methoden den Riickgabetyp void, so muss nach dem statischen Aufruf ein POP
erfolgen, da sonst ein unerwartetes null auf dem Stack liegen wiirde.

5.6.7 Felderzugriffe

Ahnlich der Methodenzugriffe miissen auch die Feldzugriffe ersetzt werden. Java benutzt hier-
fiir Bytecode-Instruktionen PUTFIELD und GETFIELD:; fiir statische Felder werden PUTSTA-
TIC und GETSTATIC verwendet. Diese miissen, wenn sie auf modifizierbaren Klassen aufgeru-
fen werden, ebenfalls ersetzt werden, da die Referenz, die auf dem Stack liegt, um das Objekt
zu identifizieren, eine SMOCInstanceWrapper-Instanz ist und das eigentliche Objekt kapselt.
Da die Anzahl der Signaturmoglichkeiten hier endlich ist, wird in der Klasse SMOCField fiir
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jeden primitiven Typ und Objekt eine statische Methode angeboten, um die Feldzugriffe zu
ersetzen. Die Signaturen dieser Methoden sind folgendermaflen aufgebaut:

e void PUTFIELD_[TYP] (Object that, [TYP] value, String fieldName)

e [TYP] GETFIELD_[TYP] (Object that, String fieldName)

e void PUTSTATICFIELD_[TYP] ([TYP] value, String fieldName, String clazz)
e [TYP] GETSTATICFIELD_[TYP] (String field, String clazz)

Dabei kommt [TYP] aus der Menge {L,Z,C,B,S,I.LF,J.D}. Dies ist die Menge alle Typen ohne
VOID, da es keine VOID-Felder gibt. Diese Methoden entkapseln den in that iibergebenen
SMOCInstanceWrapper und ermitteln die Feldbelegung unter der aktuellen Klassenversion
iiber Reflexion. Solche Codetransformationen sind beispielhaft in Abbildung [12] zu sehen.

jsmoc/bytecode/Address_original.kxt jsmoc/bytecode/Address_transformed.txt
ALOAD @ LDC "pame"
ALOAD 1 INVOKESTATIC jsmoc/SMOCField.PUTFIELD L
PUTFIELD Address.name : Ljava/lang/String; (Ljava/lang/0Object;Ljava/lang/Object;Ljava/lang/String; )V
L2 L2
LINENUMBER 16 L2 LINENUMBER 16 L2
ALOAD @ ALOAD @
ALOAD 2 ALOAD 2
PUTFIELD Address.straBe : Ljava/lang/String; LDC "stra\ueedfe"
L3 INVOKESTATIC jsmoc/SMOCField.PUTFIELD L
LINENUMBER 17 L3 (Ljava/lang/0Object;Ljava/lang/0Object;Ljava/lang/String; )V
ALDAD © L3
ILOAD 3 LINENUMBER 17 L3
[ PUTFIELD Address.Hausnummer : I ALOAD ®
L4 ILOAD 3
LINENUMBER 18 L4 LDC "Hausnummer"
RETURN INVOKESTATIC jsmoc/SMOCField.PUTFIELD I
L5 |(Ljavaflang,’0bject;ILjavaﬂang{String;]V

Abbildung 12: Ersetzen eines Feldzugriffs einer modifizierbaren Klasse

5.6.8 getClass()- Transformation

Java bietet bei Objekten die Moglichkeit, die Klasse iiber getClass() zu ermitteln. Dieser
Operator muss auf SMOCInstanceWrapper-Objekten ebenfalls entkapselt werden. Dazu steht
in der Klasse SMOCCall eine statische Methode zur Verfiigung, welche die Referenz als erstes
iibergeben bekommt, entkapselt und dann die Klasse zuriickgibt. Eine Anpassung des Stacks
oder Riickgabetyps ist nicht erforderlich.

Um diese Manipulation in ASM durchzufiihren, wird im SMOCMethodAdapter folgender
Code verwendet:

if (name.equals(”getClass”) && owner.equals(”java/lang/Object”)) {
super . visitMethodInsn (Opcode .INVOKESTATIC, ”jsmoc/SMOCCall”, name,
”(Ljava/lang/Object ;) Ljava/lang/Class;”);

return;

54




5.7 Manipulation zur Laufzeit 5 KONZEPTION UND REALISIERUNG VON JSMOC

5.6.9 Transformation als Quellcode

Die Bytecode-Transformationen sind schwerer zu erfassen als Quellcode-Transformationen. Zu
diesem Zweck wird in diesem Kapitel die Bytecode-Transformation exemplarisch als Quell-
codetransformation dargestellt. Die meisten Bytecode-Transformationen konnten entwickelt
werden, indem man die Transformation in Java-Quellcode umsetzt, jeweils kompiliert und die
Unterschiede des Bytecodes analysiert. Dies ist einfacher, als den kompletten Javacompiler
zu analysieren. Diese Vorgehensweise wurde ebenfalls verwendet, um Fehler in Bytecode-
Transformationen zu verstehen. Es ist daher hilfreich, die Bytecode-Transformationen auch
auf Quelltextebene zu veranschaulichen. Dargestellt werden im Folgenden die Transformation
eines Konstruktors, eines Methodenaufrufs und eines Feldzugriffs.

Vorher:

Address christian = new Address(”Christian B.”, ”?Kaiserstr. 357);
christian.print (printer );

List <Address> addressbook = new ArrayList<Address>();
addressbook.add(christian);

System.out . println (christian.street );

Nachher:

SMOCInstanceWrapper christian =
SMOCCreate. create3d (” Christian B.”, "Kaiserstr.”, 35,
”(Ljava/lang/String;Ljava/lang/String;1)V”);
SMOCCall. invokel (christian , printer, ”print(Ljava/lang/Object;)V”);

List <SMOCInstanceWrapper> addressbook = new ArrayList<SMOCInstanceWrapper > ();
addressbook.add(christian);

System.out. println (SMOCField. GETFIELD L( christian , ”street”));

Die Transformation von List<Address> zu List<SMOCInstanceWrapper> muss nicht unbe-
dingt durchgefiihrt werden. Dies ist lediglich eine Compilerzusicherung und hat auf Byteco-
deebene keinerlei Bedeutung. Auf der Bytecodeebene werden alle generischen Typen durch
Object ersetzt. In der Quellcode-Transformation miissen diese jedoch geéindert werden, da
sonst ein Kompilieren nicht méglich ist.

5.7 Manipulation zur Laufzeit

Die jSMOC-Bibliothek ermdoglicht die Manipulation zur Laufzeit. Die SMOCReflectClass-
Schnittstelle bietet die dafiir benttigten Methoden an. Exemplarisch wird das einleitende
Beispiel als Modifikation mit der jSMOC-Bibliothek dargestellt: (siehe auch Abbidlung|7]- S.

19).

SMOCReflectClass address = SMOCReflectProgramm. reflectClass (Address. class);
address . beginModification ();

address . delField (”street_and_house_number”);

address.delMethod (”get_house_number”, null);

address.addMethod (" public String get_name() { return name; }”);
address.addMethod (”

95




5.7 Manipulation zur Laufzeit 5 KONZEPTION UND REALISIERUNG VON JSMOC

public String get_prename() {
return name.split (\” \”)[0];
}
")

address.endModification ();

Der Aufruf von beginModification() erzeugt eine Liste von Modifikationen, die durch die
nachfolgenden Aufrufe gefiillt wird. Durch endModification() wird die Liste dann abgearbei-
tet und die Klasse durch eine neue Version ersetzt. AnschlieSend werden alle vorhandenen
Instanzen durch Instanzen der neuen Klassenversion ersetzt.
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6 ABWEICHUNGEN ZUM PROPOSAL

6 Abweichungen zum Proposal

Zu dieser Bachelorarbeit wurde vor der Anmeldung ein planendes Proposal erstellt. In die-
sem Proposal wurden einige Techniken des Ansatzen anders konzipiert, als sie nun umgesetzt
wurden. Diese Planungsdnderungen haben meistens einen erweiternden Charakter oder sind
Reaktionen auf zur Entwicklungszeit aufgetretenen Probleme. Die im Proposal definierten
Anforderungen an die j]SMOC-Bibliothek konnten bis auf die Methode getMethodSource() er-
fiillt werden. Es sollen nun diese zur Entwicklungszeit ermittelten Erkenntnisse und Probleme
festgehalten werden.

6.1 SMOCInstanceWrapper und UpdateThread

Der UpdateThread verfolgte im Proposal die Idee, alle Referenzen auf Instanzen zu finden
und zu dndern, wenn eine neue Klassenversion eingefiihrt wurde. Dazu wurde die Iteration
iiber jedes Element des laufenden Programms angestrebt. Diese musste wegen der Einschrin-
kungen im JVM-TI, den Stack nur in angehaltenen Threads zu analysieren, in einen separaten
Thread ausgelagert werden. Diesem wurde dazu in der Methode endModification() die Liste
der Modifikationen iibergeben, die abgearbeitet werden konnten, wiahrend der Thread in end-
Modification() auf eine Riickmeldung des UpdateThreads wartet und somit angehalten ist.
Dieser Ansatz hat jedoch zwei Probleme:

1. Das Protokoll zur Ubergabe der Modifikationen an den UpdateThread macht die Er-
weiterbarkeit der jSMOC-Bibliothek auf Nebenldufigkeit schwerer, da alle laufenden
Threads zur Manipulation angehalten werden miissen. Da die suspend-Methode zu gra-
vierenden Fehlern fithren kann, wurde der Einsatz von mehreren Threads im Proposal
abgelehnt. Der UpdateThread wurde nur benétigt, da der Stack zur Laufzeit analysiert
werden musste. Dies ist durch die Einfithrung der SMOCInstanceWrapper nicht mehr
notwendig. Die Modifikation wird jetzt vom aktuell aktiven Thread ausgefiihrt. Die Bi-
liothek ist damit immer noch nicht threadsicher. Dies kann jedoch nun an geeigneter
Stelle eingefiigt und iiberarbeitet werden. Dazu miissen die replacelnstances()-Funktion
sowie die Operatoren zur Klassenmodifikation abgesichert werden. Danach sind aus-
fithrliche Tests notwendig, da die Verwendung des JVM-TI mit Nebenldufigkeit aus
dem laufenden Programm heraus, welches gleichzeitig analysiert werden soll, nicht un-
tersucht ist.

2. Die Suche aller Instanzen durch Iteration iiber alle Variablen, Stackframes und Felder
ist langsam. Die SMOCInstanceWrapper erlauben das Veréindern einer Referenz in kon-
stanter Laufzeit. Nachteilig wirkt sich der Zugriff auf Methoden und Felder aus, da diese
nun eine weitere Indirektion beim Zugriff auswerten miissen.

6.2 Generische Typen

Durch die weitere Analyse der generischen Typen konnte ermittelt werden, dass diese zur
Laufzeit keine Auswirkung haben sollten. Generische Typen werden lediglich fiir eine Com-
pilerpriifung verwendet. Zur Laufzeit werden alle generischen Variablen auf die Klasse Object
verallgemeinert. Eigentlich sollte also die jSMOC-Bibliothek dann auch mit generischen Typen
funktionieren. Unerkldrlicherweise stiirzt jedoch die JVM in der replacelnstances()-Methode
an einer vollig unerwarteten Stelle ab. Diese Stelle hat mit generischen Typen eigentlich nichts
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zu tun. So findet der Absturz an der Stelle statt, an der der SMOCHolder iiber das JVM-TI
geladen werden soll und tritt nur auf, sobald eine modifizierbare Klasse generische Typen
verwendet.

#

# A fatal error has been detected by the Java Runtime Environment:

#

# SIGSEGV (0xb) at pc=0x00007f9ed38340cb, pid=15830, tid=140320022562560

#

# JRE version: 6.0_.20—b20

# Java VM: OpenJDK 64—Bit Server VM (19.0—Db09 interpreted mode linux—amd64
compressed oops)

# Derivative: IcedTea6 1.9.13

# Distribution: Ubuntu 10.10, package 6b20—1.9.13—0Oubuntul "10.10.1

# Problematic frame:

# V [libjvm.so+0x71a0cb]

#

# An error report file with more information is saved as:

# /home/christian /Programs/eclipse_java/workspace/jsmoc/hs_err_pid15830.1log

#

# If you would like to submit a bug report, please include

# instructions how to reproduce the bug and visit:

# https://bugs.launchpad.net/ubuntu/+source/openjdk —6/

#

Listing 13: Fehlermeldung, mit der die JVM bei Verwendung von Generics abstiirzt

Da dieser Fehler nicht gekldart werden kann und der Zeitpunkt des Absturzes scheinbar
keinen Zusammenhang mit den generischen Typen hat, jedoch durch diese verursacht wird,
sollten generische Typen nach wie vor nicht in modifizierbaren Klassen verwendet werden. Es
gibt zwei Moglichkeiten der Ursache dieser Fehlermeldung: Erstens kénnte die JVM einen Bug
haben. Dies ist in Anbetracht der Situation, dass die JVM eine Verbindung zu sich selbst auf-
baut und Modifikationen des laufenden Programms durchfiihrt, was weder getestet noch unter-
sucht wurde, nicht gerade unwahrscheinlich. Zweitens konnte eine Bytecode-Transformation
fehlerhaft sein und Spétfolgen verursachen.

6.3 Statische Funktionsauslagerung

Die Funktionen zur Instanzenerzeugung, Methodenaufrufe und Felderzugriffe sollten urspriing-
lich komplett auf der Bytecodeebene umgesetzt werden. Die Entwicklung im Bytecode stellte
sich jedoch als komplexer als erwartet heraus. Allein die Methode zum Aufruf von Metho-
den iiber Reflexion (SMOCCall.invoke) benétigt 40 Zeilen Java-Quellcode. Diese in Bytecode
darzustellen und richtig in einen fremden Kontext einzubauen, wére eine grofie Fehlerquelle
gewesen und hétte die Entwicklung und Fehlerkorrektur erheblich erschwert. Darum wurden
diese Methoden in Java-Quellcode ausgelagert und iiber den Verlust eines zusétzlichen Me-
thodenaufrufs eingebaut. Da sich diese Vorgehensweise als einfach und entwicklerfreundlich
herausstellte und Java-Quellcode iibersichtlicher als Bytecode ist, wurden Konstruktoren und
Feldzugriffe ebenfalls durch solche statischen Methoden ersetzt. Dies war im Proposal so nicht
vorgesehen, hat aber zum dort vorgestellten Ansatz lediglich den Nachteil, dass die Anzahl der
Parameter in Funktionen und Konstruktoren auf 20 beschriankt ist. Dies kann jedoch durch
Erweitern der SMOCCall- und SMOCCreate-Klassen beliebig erweitert werden. Dabei zéhlen
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Parameter, die iiber die .. .—Synta)@ eingefiigt werden, lediglich als ein Parameter.

6.4 Entfernen von getMethodBody()

Urspriinglich sollte noch der Operator getMethodBody() angeboten werden. Dieser Operator
sollte den Java-Quellcode einer Methode zuriickgegeben. Irrtiimlicherweise wurde dies an-
gegeben, da die ASM-Besuchermethode visitCode(String source) suggerierte, den Quellcode
zuriickzugeben. Dies ist jedoch nicht der Fall. Die Methode liefert lediglich - falls vorhanden -
den Pfad zur Quelltextdatei. Im Allgemeinen sind diese jedoch nicht vorhanden. Daher musste
auf diesen Operator verzichtet werden. Man koénnte jedoch iiberlegen, einen solchen Operator
durch ,,Disassembler” fiir Javabytecode zu implementieren.

6.5 Verwendung von Javareflexion

Das Proposal ging davon aus, dass die Verwendung der Javareflexion, die eigentlich nur eine
Introspektion ist, durch den damals gewéhlten Ansatz zu Verwirrung des Programmiers fiih-
ren konnte. Durch die getClass()-Transformation ist dies jedoch nahezu ausgeschlossen. Der
Programmierer muss sich nur im Klaren sein, dass er bei dieser Methode die aktuelle Klassen-
version und den verdnderten Namen zuriick bekommt. Méchte er die urspriinglich kompilierte
Version haben, so muss er die Klasse.class-Syntax verwenden.

2"In Java ist es moglich, die Parameterzahl flexibel zu gestalten. So kann eine Methode public void do(int
...ints), mit do(1), do(1,5), do(2,6,3), usw. aufgerufen werden. Java interpretiert ints dann als int-Array.
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7 Evaluation

7.1 Testen der Implementierung

Ublicherweise werden Softwareprojekte mit jUnit [I0] getestet. Das Framework bietet jedoch
keine Moglichkeit, die von jSMOC benétigte Initialisierungsphase zur Codetransformation
einzufiigen. Daher konnte die Entwicklung von jSMOC nicht iiber jUnit getestet werden.
Vielmehr mussten Einzelprogramme fiir die zu testenden Sachverhalte geschrieben werden,
die dann als Tests ausgefithrt wurden. Viele Fehler und Probleme mussten aber auch {iber die
Analyse der Bytecodeausgaben des TracelLogVisitors gelost werden. Zusétzlich zu diesen Tra-
celogs bietet die jJSMOC Bibliothek ausfiihrliche Fehlermeldungen an, die eine genaue Analyse
des Sachverhalts erlauben. Trotz der gravierenden Einwirkungen auf die Geschwindigkeit wer-
den an fast allen Stellen hinweisende Debugausgaben getéitigt. Diese konnen nach Relevanz
iiber die Startparameter gefiltert werden. Die so ausgegebenen Debuginformationen besitzen
immer den folgenden Aufbau: Paket.Klasse.Methode:Codezeile Debuginformation und werden
auf der Fehlerkonsole ausgegeben.

Man kann diese detailierten Debugausgaben auch in eigenen SMOC-Programmen nutzen.
Dazu muss die statische Methode SMOCLog.debug(text) verwendet werden.

Tests existieren fiir folgende Sachverhalte:

e Reflexion im Sinne der Introspektion der wichtigsten Elemente, wie Felder und Metho-
den und deren Zugriffsmodifikatoren.

e Manipulation von Methoden und Feldern einer Klasse.

e Integrationstest (dargestellt in Listing

//Konstruktor ohne DUP
new Address(”christian”, "XYZ”, 33);

//Konstruktor mit DUP
Address christian = new Address(”christian”, ”Heidenkopferdell”, 45);

//Aufruf von print mit POP
christian.print (33, ”?Hallo”, ”Whatever”);

//Riickgabe von Print daher kein POP
boolean x = christian.print (5);

// Testausgabe
System .out . println (x);

//Adressbuch
ArrayList<Address> book = new ArrayList<Address>();
book.add (christian );

//Generischer Typ von book — Riickgabetest
Address a = book.get (0);

//Aufruf klappt?

a.print (6);

//getClass () Transformation testen
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System.out. println (a.getClass ());

//Reflexionsklasse laden
SMOCReflectClass rc = SMOCReflectProgram.reflectClass (Address. class);
System.out . println (rc.getName());

//Aufruf iiber ?—Operator

try {
rc.invoke(a, ”print(I1)V”?, 7);

} catch (Exception e) {
e.printStackTrace ();
System . exit (1);

}

//Testen der Feldintrospektion

System.out.println ("—>”
+ rc.getValue(a, ”name”));
System .out.println ("—>”

+ rc.getValue(a, ”strasse”));

//Modifikation: zwei Methoden hinzufiigen
rc.beginModification ();

rc
.addMethod (”public void outi(){
System.out. println(\"<<>
newouti: \"+name); }”7);
rc

.addMethod (”public void outi2(){
System.out. println(\’<<>
newouti2: \”+name); }7);
rc.endModification ();

//Klasse ueberpruefen sollte Address_V1 sein
System.out.println (?My name is: ” + a.getClass ().getName());

//Methoden ueber ?—Operator aufrufen
rc.invoke(a, 7outi()V”);
rc.invoke(a, "outi2 ()V”);
rc.invoke(a, ”print(I)Z”, 55);

// Weitere Modifikation

//Methode loeschen und Attribut hinzufuegen
rc.beginModification ();

rc.delMethod (”print”, 7(1)Z”);

rc.addField ("private final String newAttr;”);

//Freie Modifikation mit javassists CtClass
rc. modify (new Modification () {
@Override
protected void execute(CtClass clazz) throws Exception {
clazz
.addMethod (CtMethod
. make (
"public void print (){
System.out.println (\”">>: \"+newAttr); }7,
clazz)
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IE
}
1)

rc.endModification ();

//?7—Operatorzugriff auf neues Feld
rc.setValue (a, "newAttr”, ”cool”);

//Welche Klasse? Sollte Address_ V2 sein
System.out. println (a.getClass ());

//kann einkommentiert werden, um den Punkt—Operator zu testen :)
// a.print (5); //geht nicht mehr :) —> No Such Method Exception

Listing 14: Integrationstest der jSMOC-Bibliothek

7.2 Neue Klassen zur Laufzeit

Einer der Operatoren dient zur Erzeugung neuer Klassen zur Laufzeit. Die Verwendung dieses
Operators und die Modifikation der Klasse soll exemplarisch dargestellt werden.

public static void main(String[] args) {

//Klasse Mensch zur Laufzeit erzeugen:
SMOCReflectClass Mensch = SMOCReflectProgram . newClass (”Mensch” );
Mensch . beginModification ();
Mensch. addField (”private final String name;”);
Mensch . addConstructor (”public Mensch(String name){this.name = name;}”);
Mensch . addMethod (” public void sayHello(String to) {” +

7 System.out.println (name+\”: hallo \"+to); 7 +

3

Mensch. endModification ();

//Einen neuen Mensch erzeugen:

//Mensch otto = new Mensch (”Otto”);

SMOCObject otto = Mensch. create(”(Ljava/lang/String;)V”?, ?0tto”);
//Methode aufrufen:

//otto?sayHello (” Peter”);

Mensch . invoke (otto, ”sayHello(Ljava/lang/String;)V”, "Peter”);
//Otto: hallo Peter

//Methode sayHello entfernen

Mensch . beginModification ();

Mensch . delMethod (”sayHello”, ”(Ljava/lang/String;)V”);

Mensch. endModification ();

//Methode aufrufen (Fehler)

//otto?sayHello (” Peter”);

Mensch . invoke (otto, ”sayHello(Ljava/lang/String;)V”, "Peter”);
//——>Fehler

Listing 15: Programm NewClassOp

Dazu wird im Programm NewClassOp (Listing die leere Klasse Mensch erzeugt (Zeile 3).
Danach werden innerhalb einer Modifikation, ein String-Feld name, ein Konstruktor, der das
Feld name initialisiert und eine Methode sayHello, die unter der Verwendung des Felds name
eine Begriiflung ausgibt, hinzugefiigt. Danach wird eine Mensch-Instanz otto erzeugt, die auf

62




7.3 Methoden zufillig hinzufiigen 7 EVALUATION

der Konsole, iiber die Methode sayHello die Begriilung ,,Otto: hallo Peter* ausgibt. Durch eine
erneute Modifikation wird die Methode entfernt und anschliefend nochmal aufgerufen, was
zu einer Fehlermeldung auf der Konsole fiihrt (siehe Listing . Zur Erzeugung der leeren
Klasse Mensch, wird nur ein Aufruf benétigt. Dies ist, wie in der Operatorenanalyse gefordert,
vergleichbar einfach, wie das Erzeugen eines Objekts mit new.

Listening for transport dt_socket at address: 8000
Listening for transport dt_socket at address: 8000
Otto: hallo Peter
Listening for transport dt_socket at address: 8000
java.lang.RuntimeException: Method sayHello(Ljava/lang/String;)V not found.

at jsmoc.SMOCCall. invoke (SMOCCall. java:73)

at jsmoc.reflect_impl.SMOCReflectClass_impl.

invoke (SMOCReflectClass_impl.java:460)
at NewClassOp . main (NewClassOp. java:41)
5 more

Listing 16: Ausgabe des Programms NewClassOp

7.3 Methoden zufillig hinzufiigen

In dem Programm NewMethodMod (Listing [17) soll gezeigt werden, dass Modifikationen akti-
ver Klassen moglich sind. Dazu wird eine leere Klasse benutzt, der rekursiv mit einer gewissen
Wahrscheinlichkeit (im Beispiel 80%), eine Methode hinzugefiigt wird, die dann erneut eine
solche Methode hinzufiigt und diese dann aufruft. Zusétzlich wird am Anfang und am Ende
jeder Methode eine Ausgabe gemacht, um die rekursive Verschachtelung zu visualisieren. Eine
mogliche Ausgabe des Programms sieht man in Listing

public class NewMethodMod {
private static int counter = 0;
private static EmptyClass ec;

public static void addMethod (){
System.out . println (”Enter addMethod ()”);

SMOCReflectClass EC_Class = SMOCReflectProgram.
reflectClass (EmptyClass. class );
EC_Class. beginModification ();

counter++;
EC_Class.addMethod (” public void randomly_"+counter+”(){” +
”java.util .Random rand = new java.util.Random();”+

”System .out. println (\”Enter randomly_x() in \"+this.getClass ()); "+

7if (rand.nextInt (100) < 80){"+

? NewMethodMod . addMethod () ; "+

77} else {77+

”System.out.println (\”chain broken\”); "+

73}7)+

”System .out. println (\”Leave randomly_x() in \"+this.getClass ());"+
77}77);
EC_Class.endModification ();

//Rekursiver Aufruf
EC_Class.invoke (ec, “randomly_"+counter+”()V”);

System.out . println (”"Leave addMethod()”);
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//Initialisierung

public static void main(String[] args) {
ec = new EmptyClass ();
addMethod () ;

Listing 17: Programm NewMethodMod

Listening for transport dt_socket at address: 8000
Enter addMethod ()

Listening for transport dt_socket at address: 8000
Enter randomly_x() in class EmptyClass_V1

Enter addMethod ()

Listening for transport dt_socket at address: 8000
Enter randomly_x() in class EmptyClass_V2

chain broken

Leave randomly_x () in class EmptyClass_V2

Leave addMethod ()

Leave randomly_x() in class EmptyClass_V1

Leave addMethod ()

Listing 18: Eine Ausgabe des Programms NewMethodMod

7.4 Softwareupdates zur Laufzeit

Softwareupdates zur Laufzeit sind die Kernidee des JavAdaptor [16]. Mit jSMOC sind solche
Updates zur Laufzeit auch moglich. Vereinfacht kann man sich vorstellen, Modifikationen 14~
gen zum Download auf einem Server bereit. Ein Programm setzt eine update-Methode um,
die diese Modifikationen herunterladt und zur Laufzeit in das Programm einbaut. Vereinfacht
wird im Programm RuntimeUpdate (Listing eine Methode downloadClassUpdate(int ver-
sion) bereit gestellt, die nach der Ubergabe der aktuellen Version eine Modifikation zuriick
gibt. Eine weitere Methode updateClass(SMOCReflectClass clazz), iibernimmt das Update ei-
ner iibergebenen Klasse. In diesem Beispiel wird die Klasse EmptyClass aktualisiert, indem
zuerst ein Feld hinzugefiigt wird, und dann im zweiten Update durch ein anderes ersetzt
wird. Zur Visualisierung, wird die Existenz der Felder iiber Introspektion gepriift und auf der
Konsole ausgegeben, wie man im Listing [20] sehen kann.

public class RuntimeUpdate {

/%%
* Methode simuliert den Download einer Modifikation
x @param clazz (welche Klasse)
* @param version (welche Version)
* @return neue Modifikation oder null
*
/
public static Modification downloadClassUpdate (SMOCReflectClass clazz ,
int version){
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//Pruefung der Klasse clazz entfaellt ...

//Simuliere den ”Download”. ..
if (version <= 0){
return new Modification () {
@Override
protected void execute(CtClass clazz) throws Exception {
clazz .addField (CtField . make
(?”public String versionUpdate;”, clazz)) :

}s
}else
if (version <= 1){
return new Modification (){
@Override
protected void execute(CtClass clazz) throws Exception {
clazz .removeField (clazz . getField (”versionUpdate”));
clazz .addField (CtField . make
(?public String versionUpdate2;”, clazz)) ;

}s
}Yelse{

return null;
}

}
/%%

x Aktualisiert die Klasse clazz
% @param clazz
*/
public static void updateClass (SMOCReflectClass clazz){
//Herunterladen der Klassenmodifikationen
Modification m = null;
if (null != (m = downloadClassUpdate(clazz , clazz.getVersion()))){
//Ausfiithren falls herunterladen erfolgreich
System.out.println (”execute program update
clazz .beginModification ();
clazz . modify (m);
clazz . endModification ();

2

+clazz.getVersion ());

}

public static void main(String[] args){
EmptyClass ec = new EmptyClass();
EmptyClass ec2 = new EmptyClass ();
SMOCReflectClass EC_Class = SMOCReflectProgram. reflectClass (EmptyClass. class );

//Zustand ohne Update

System.out . println (”Field versionUpdate: "+
EC_Class. existsField (”?versionUpdate”));

System.out.println (”Field versionUpdate2: 7+
EC_Class. existsField (”versionUpdate2”));

updateClass (EC_Class);

//Zustand nach dem erstem Update
System.out . println (”Field versionUpdate: "+
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EC_Class. existsField (”versionUpdate”));
System.out . println (”Field versionUpdate2: "+
EC_Class. existsField (”?versionUpdate2”));

updateClass (EC_Class );

//Zustand nach dem zweitem Updatem

System.out . println (”Field versionUpdate: "+
EC_Class. existsField (?versionUpdate”));

System.out.println (”Field versionUpdate2: 7+
EC_Class. existsField (”versionUpdate2”));

Listing 19: Programm RuntimeUpdate

Listening for transport dt_socket at address: 8000
Field versionUpdate: false

Field versionUpdate2: false

execute program update 0

Listening for transport dt_socket at address: 8000
Field versionUpdate: true

Field versionUpdate2: false

execute program update 1

Listening for transport dt_socket at address: 8000
Field versionUpdate: false

Field versionUpdate2: true

Listing 20: Ausgabe des Programms RuntimeUpdate

7.5 Messungen

Um jSMOC mit einem gewdhnlichen Ansatz vergleichen zu kénnen, wurde eine manipulierbare
Datentabelle mit einem objektorientierten Ansatz (Abbildung [14] - kurz: OO-Ansatz) und

einem SMOC-Ansatz (Abbildung umgesetzt.

Tabelle 1: Messwerte des SMOC-Ansatzes

Instanzen Modifikationszeit Zugriffszeit Speicherauslastung

ms ms byte

1 113 0 1268872
1000 3789 6 1798856
2000 7674 12 2505872
3000 11703 18 3265024
4000 16237 25 4209064
5000 19893 40 4985192
6000 23327 37 5771904
7000 26421 44 6720808
8000 30232 49 7631984
9000 35156 56 8469976
10000 39496 62 9374488
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Tabelle 2: Messwerte des OO-Ansatzes

Instanzen Modifikationszeit Zugriffszeit Speicherauslastung

ms ms byte

1 0 0 1699768
1000 2 2 2086472
2000 4 1 2863696
3000 5 2 2864160
4000 9 5 4420864
5000 9 5 3639048
6000 10 6 5974088
7000 12 7 4417384
8000 15 7 7535920
9000 17 8 5200880
10000 18 10 9040912

Aus den Messungen in Tabelle [I] kann man einen durchschnittlichen Modifikationszeitan-
stieg von 3,938 ms pro Instanz, einen durchschnittlichen Zugriffszeitanstieg von 6,2 ms pro
1000 Instanzen und einen Speicherverbrauch von 811 Byte pro Instanz ablesen.

Beim OO-Ansatz in Tabelle 2| konnen keine nennenswerten Zeitanstiege gemessen werden.
Es ist ersichtlich, dass der OO-Ansatz wesentlich schneller ist. Beim Speicherverbrauch ist ein
Zuwachs von 734 Byte pro Instanz zu verzeichnen.

Anmerkungen:

e Die Modifikationszeit beinhaltet das Kompilieren einer Klasse und das Ersetzen der
Instanzen. Die Zeit zum Kompilieren kann in der ersten Zeile abgelesen werden, da die
Zeit, eine Instanz zu ersetzen, vernachléssigbar ist. Zum Kompilieren werden also etwa
100ms benotigt.

e Der Speicherzuwachs des OO-Ansatzes unterliegt grofieren Schwankungen. So sinkt der
Speicherverbrauch zwischen 4000 und 5000, 6000 und 7000 sowie zwischen 8000 und
9000 Instanzen unerklédrbar. Vor der Messung wurde der GarbageCollector aufgerufen
und 5s gewartet.

e Die jSMOC-Bibliothek macht an vielen Punkten Debugausgaben. Auch wenn diese nicht
aktiviert sind, erfoglt an diesen Stellen zumindest ein statischer Methodenaufruf. Der
Einfluss auf die Zeitmessung ist jedoch zu vernachléssigen.

e Der SMOC-Ansatz benotigt zwei Klassen, SMOCTable und ROW, der OO-Ansatz fiinf,
Table, Attribute, Row, StringAttribute und IntAttribute. Es kommt pro weiteren Typ eine
Attribute-Klasse hinzu, wogegen die Klassenanzahl im SMOC-Ansatz konstant bleibt.

Ergebnisse:

e SMOC ist im gew#hlten Ansatz um ein vielfaches langsamer als vergleichbare OO-
Ansitze.

67



7.5 Messungen 7 EVALUATION

e Der Zugriff auf in HashMap gespeicherte Felder ist wesentlich schneller als der Zugriff
auf Klassenfelder iiber die Javareflexion.

e Der Speicherverbrauch beider Ansétze ist, wenn man die Schwankungen ignoriert, etwa
gleich.

e Die Schwankungen bei der Verwendung der HashMap deuten darauf hin, dass die Spei-
cherauslastungsmessung zumindest unprézise ist.

e Der SMOC-Ansatz ist tibersichtlicher als der OO-Ansatz.

Um die Belastbarkeitsgrenze der jSMOC-Bibliothek zu messen, die auch als Belastbarkeit
des JavAdaptors herangezogen werden kann, wurde folgendes Programm geschrieben:

Row row = new Row();
SMOCReflectClass ROW = SMOCReflectProgram . reflectClass (Row. class);
int i=0;
while (true){
i+
ROW. beginModification ();
ROW. addField (”public int test;”);
ROW. endModification ();
i+
ROW. beginModification ();
ROW. delField ("test”);
ROW. endModification ();
System.out.println (”Modification NR: 7+i);
System.out.println (”Classversion 74ROW. getVersion ());

System.gc (); //Garbage Collection

Dieses Programm fiigt der Klasse Row ein Feld hinzu und 16scht dieses danach wieder. Dies
geschieht so lange, bis die JVM wegen zu vieler Klassen abstiirzt. Bei der Auswertung konnten
folgende Beobachtungen gemacht werden:

e Die Anwendung wird trotz konstanter Anzahl von Instanzen langsamer.

e Das JVM-TI verweigert ab etwa 5000 Modifikationen hin und wieder unerkléarlicherweise
den Verbindungsaufbau.

e Nach 48h braucht eine Modifkation etwa 4s. Zu diesem Zeitpunkt wurden knapp iiber
86.000 Modifikationen durchgefiihrt.

e Nach den 48h wurde die Ausfithrung der VM beendet. Dabei verweigerte diese zuerst die
Reaktion und eclipse lieferte die Fehlermeldung ,,Die VM konnte nicht beendet werden®.
Kurz darauf war die VM jedoch trotzdem beendet.

Diese Beobachtungen lassen folgende Schliisse zu:

e Die Anzahl der moglichen Klassen und somit die Anzahl der Modifikationen ist lediglich
speichertechnisch begrenzt.

e Das JVM-TI hat mit einer hohen Anzahl von Modifikationen ungekliarte Probleme.
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e Die Geschwindigkeit der Modifikationen in der jSMOC-Bibliothek ist von der Anzahl
der durchgefiithrten Modifikationen abhéngig.

SMOCODbject

e

=
o
=

+name

. 1 n
List<Row> j<>——+strake implementiert mit jSMDa
+hausnummer

+alter
+addAttribute(name, type)

Abbildung 13: SMOC-Ansatz

n| Attribut
+getValue()
Row 4“
- ~ 1 n|+get5String(name) . 1
List<Row> +getInt(name)
IntAttribut | | StringAttribut
+addAttribute(name, type) +value +value
+getValue() +getValue()

Abbildung 14: OO-Ansatz
Die Tests wurden auf einem Intel(R) Core(TM)2 Quad CPU Q9400 mit 2.66GHz (Model

23, 3072KB Cache) mit 8GB Ram unter Linux 2.6.35-32-generic #65-Ubuntu SMP Tue Jan 24
13:47:56 UTC 2012 x86_64 GNU/Linux bei deaktiviertem Auslagerungsspeicher durchgefiihrt.
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8 Zusammenfassung und weiterfithrende Arbeiten

Selbstmodifizierender Code kann gefiihrlich sein und unstrukturierte, uniibersichtliche Pro-
gramme zur Folge habe. Diese Arbeit zeigt jedoch, dass der selbstmodifizierende Code zu-
mindest in der objektorientierten Programmierung seinen Schrecken verliert, wenn man sich
die Gefahren bewusst macht. Durch die Konkretisierung von Modifikationen des Arbeits-
speichers auf exakte Operatoren sind selbstmodifizierende Programme in Java umsetzbar
geworden. Man findet sich wieder in der dynamischen Softwareentwicklung. Starre Klassen-
konstrukte haben dazu gefiihrt, dass grofle und groflartige Programme entwickelt wurden.
Durch Bytecode-Manipulation, dynamische Softwareupdates zur Laufzeit (JavAdaptor) und
JIT-Compiler wird klar, dass diese starren Schranken auch ein Hindernis werden konnen.
Programme, die sich modifizieren, konnten Versionschaos, Updates und Bugfixes ablésen und
Programme ermoglichen, die ohne Neustart Fehler ihre korrigieren. Die Flexibilitat, die bis-
her nur Skriptsprachen boten, kénnte nun mit der Geschwindigkeit und Typsicherheit von
kompilierten Sprachen kombiniert werden.

Diese Arbeit liefert mit jSMOC eine Bibliothek, welche die Modifikationsoperatoren in
Java so genau beschreibt und implementiert, wie sie sich die dynamische Programmierung
erwiinscht. Klassen kénnen nahezu beliebig veréindert und umstrukturiert werden. Die Ge-
schwindigkeit 14sst noch zu wiinschen iibrig, aber die Vermutung liegt nahe: Werden die Ope-
ratoren als konkrete Operatoren einer VM umgesetzt und in einer neuen Programmiersprache
vereint, wird sich dies zumindest verbessern. Das Evaluationsbeispiel zeigt, dass Klassenkon-
strukte mit SMOC einfacher werden kénnen. Neue Entwicklungsmuster kénnen entstehen und
die Entwicklung selbstadaptiver Systeme vereinfachen.

Die SMOC-AG, gefiihrt von Dr. Frank Padberg, hat bereits festgestellt, dass die Ent-
wicklung selbstmodifizierender Software nicht nur eine Frage der Programmiersprache ist.
Man braucht erweiterte Entwicklungstools{ﬂ, bessere Debugger und neue Diagrammtypen,
um Selbstmodifikationen planen zu kénnen. Statische UML-Klassendiagramme kénnen Dy-
namik von Modifikationen nicht erfassen oder beschreiben. Programme brauchen auch ein
Selbstbild, wie die Bachelorarbeiﬂz_g] von Alexander Cullmann zeigt. So reiht sich auch diese
Arbeit in die ersten Versuche der SMOC-AG, selbstmodifizierbare Software zu erforschen ein.

Ein weiteres ungelostes Problem sind die aktiven Methoden. Es bleibt auch in dieser Arbeit
ungeklért, wie eine zurzeit aktive Methode ersetzt oder verdndert werden kann. Das Problem
der aktiven Methoden bezieht sich jedoch nicht nur auf die aktuell aktive Methode. Eine
Methode wird immer von einer anderen Methode aufgerufen, die dadurch mit aktiv ist. Diese
Kette aktiver Methoden kann nicht sinnvoll veréindert werden. Dieses Problem erkannten
auch die Entwickler von JavAdaptor [16]. Da in j]SMOC Klassen nicht entfernt werden, bleiben
aktive Methoden immer in der alten Klassenversion erhalten, bis diese neu aufgerufen werden.

Neben den bereits genannten offenen Probleme der selbstmodifizierenden Software, konnen
auch folgende weiterfithrende Arbeiten genannt werden, die sich auf diese Bachelorarbeit
beziehen:

e Umsetzung der j]SMOC-Bibliothek mit Nebenlaufigkeit

e Reduzierung der Einschrankungen der jSMOC-Bibliothek

Z8Eine Eclipse-basierte Entwicklungsplattform fiir selbstmodifizierende Programme - Masterarbeit an der Uni-
versitit des Saarlandes von Sascha Maafl

29Selbstbilder in selbstmodifizierender Software - Alexander Cullmann - Bachelorarbeit an der Universitit des
Saarlandes
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e Umsetzung der SMOC-Operatoren in einer eigenen Programmiersprache, welche diese
konkret als Operatoren realisiert. Dazu kénnte dhnlich wie in Java ein VM Weg gewéhlt
werden.
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9 Anhang

Im Anhang werden Einschrinkungen, eine Installationsanleitung, bekannte Fehlermeldungen
sowie einige Abbildungen aufgefiihrt.

9.1 Einschrankungen von jSMOC

Die Entwicklung mit der jSMOC-Bibliothek stellt folgende Einschnitte in die elementaren
Bestandteile der Programmiersprache Java:

1.

10.

11.

Es sollte nicht mehr als ein Thread verwendet werden. Falls doch, so muss zumindest
gesichert werden, dass immer nur ein Thread eine Modifikation durchfiihrt.

Modifizierbare Klassen diirfen nicht generisch getypt sein.
Die Bibliothek erlaubt keine inneren Klassen.

Modifizierbare Klassen miissen einen leeren Konstruktor anbieten. Welche Feldbelegung
darin festgelegt wird, spielt keine Rolle.

Modifizierbare Klassen sollten keine statischen Elemente besitzten. Falls doch, sollte
man sich bewusst sein, dass diese beim FErstellen der Klassenkopie ebenfalls kopiert
werden. Es ist zu priifen ob alle Klassenkopien auf die angedachten statischen Elemente
zugreifen und nicht etwa teilweise auf die der Vorversion.

Bibliotheken, die ebenfalls einen préaparierten ClassLoader benttigen, kénnen unvorher-
sehbare Reaktionen zeigen.

Bei der Verwendung von Frameworks, ist auf die korrekte Initialisierung der jSMOC-
Bibliothek zu achten.

Modifizierbare JFrame-Klassen wurden nicht getestet.

Neue Pakete diirfen nicht mit jsmoc, smoc, sun oder java beginnen, da diese von der
Codetransformation ausgeschlossen sind.

Methoden und Konstruktoren sollten nicht mehr als 20 Parameter haben. Falls doch
miissen die Klassen SMOCCall und SMOCCreate erweitert werden.

Analyse- und Debuggerwerkzeuge, die eine Verbindung iiber das JVM-TI herstellen,
konnen nur eingeschrankt verwendet werden, da die Verbindung durch die Modifikatio-
nen belegt wird.

9.2 Schrittweise Installation

Im Folgenden werden die Schritte erklért, mit denen man eine Umgebung fiir ein selbstmodi-
fizierendes Programm in Eclipse U] erstellt.

1.

Herunterladen und Installieren einer aktuellen Eclipse-Version: Entwickelt und getestet
wurde mit Version: 3.7.0 Build Id: 120110613-1736.

3Ohttp:/ /www.eclipse.org
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10.
11.

12.

13.

. Erstellen eines leeren Javaprojekts. Verwendet wurde fiir die Entwicklung und Tests:

java version ”1.6.0_20”
OpenJDK Runtime Environment (IcedTea6 1.9.13) (6b20-1.9.13-0ubuntul 10.10.1)
OpenJDK 64-Bit Server VM (build 19.0-b09, mixed mode)

. Erstellen eines ,lib“-Ordners im Projektverzeichnis.

. Herunterladen der javassist.jar ins ,lib“-Verzeichnis.

Verwendet wurde die Version 3.16.1.GA

. Herunterladen des Quellcodes von ASM ins ,lib“-Verzeichnis.

Verwendet wurde die Version 3.3.1

. Herunterladen des Quellcodes von jSMOC ins Stammverzeichnis
. Einbinden von javassist.jar in den Build-Path
. Einbinden des Quellcodes von ASM als Source-Ordner

. Einbinden des Quellcodes von jSMOC als Source-Ordner

Erstellen eines Ordners ,bytecode” zur Ausgabe der Tracelogs im Wurzelverzeichnis
Erstellen eines Source-Ordners fiir das SMOC-Programm

Erstellen einer RUN-Konfiguration fiir die Klasse jsmoc.init. SMOCVM mit den Pro-
grammargumenten —run <Start Klasse> [Programmargumente/ und VM-Argumenten -

noverify -Xbatch - Xint -agentlib:jdwp=transport=dt_socket,server=y,suspend=n, address=8000

Zum Starten des Programms die eingerichtete RUN-Konfiguration ausfiihren.

9.3 Programmargumente fiir jSMOC

Um Fehler in SMOC-Programmen zu finden, kénnen die j]SMOC-Ausgaben aktiviert werden.
Dazu konnen folgende Parameter vor —run eingefiigt werden:

1.

2.

—debug: Ausgaben der j]SMOC-Bibliothek auf der Fehlerkonsole.
—test: Startet vor der Ausfithrung des Programms die jSMOC-Tests

—tracelog: visualisiert die Bytecodetransformationen im Verzeichnis bytecode. Vor und
nach der Transformation wird der Bytecode lesbar ausgegeben. Mit Vergleichsprogram-
men kann diese Transformation schon visualisiert werden. (In Eclipse kann die Compare-
With-Each-Other-Funktion genutzt werden.)

—musthave [FILTER1,FILTER2,. ..]: von —debug erzeugte Ausgaben werden nur ausge-
geben, sofern eins der Filterworter in der Ausgabe vorkommt.

—mustnothave [FILTER1,FILTER2,...]: von —debug erzeugte Ausgaben werden nicht
ausgegeben, sofern eines der Filterworter darin vorkommt.
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9.4 Bekannte Probleme

JSMOC liefert bei jeder Modifikation die Ausgabe ,Listening for transport dt_socket at ad-
dress: 8000“. Diese kommt aus dem JVM-TI-Connector und kann nicht unterbunden werden.
Die Ausgabe bedeutet lediglich, dass eine Verbindung zum JVM-TI aufgebaut wurde.

Fiithrt man viele Modifikationen in schneller Abfolge durch, so schlidgt die Verbindung zum
JVM-TT manchmal fehl. Die Ursache dafiir ist unbekannt, die jSMOC-Bibliothek wird jedoch
so lange versuchen, die Verbindung aufzubauen, bis dies gelingt. Bei jedem Fehlschlag wird
die Warnung ,,Connection to VM could not be established ... “ ausgegeben. Zwischen zwei
Verbindungsversuchen wird eine Sekunde gewartet, um der JVM Zeit zu geben, ihre Last
abzuarbeiten.

Ein haufiger Fehler ist es, SMOC-Programme nicht iiber die SMOCVM zu starten. Die
jSMOC-Bibliothek erkennt dies, sobald SMOCReflectProgramm das erste mal verwendet wird,
und gibt die Fehlermeldung ,,Programs using the ]SMOC-Library should be started using the
SMOCVM’s main method!“ aus. Sollte dieser Fehler auftreten, so ist die RUN-Konfiguration
zu priifen und entsprechend der Anleitung im Kapitel zu konfigurieren.
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9.5 Abbildungen

—| ClassAdapter |———— ClassWriter

creates Adaptors for
every Field and Method

——p| MettodAdapter | MethodWriter

old Bytecode |—» ClassReader vy —»| new Bytecode
—»| |FieldAdapter |——— FieldWriter

Reader Adapters Writers
translates bytecode manipulate the translates method calls
into method calls method calls back into bytecode

additional calls
filter calls
forward calls
change calls

+ + + o+

Abbildung 15: ASM-Modifikationsschema
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Abbildung 16: ASM-Analyseschema
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Abbildung 17: Klassenmanipulation mit Javassist
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